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 Аннотация: в статье рассмотрена модель системы информационной безопасности предприятия с учетом скрытых угроз. Предложены подходы к математическому моделированию механизмов обнаружения и реагирования на новые виды атак, что позволяет повысить устойчивость и надежность защиты информационных ресурсов организации.
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Различные угрозы информационной безопасности являются будущими репутационными и экономическими рисками для любой организации. При проектировании и организации корпоративной системы кибербезопасности чаще всего используют стандартные технические средства защиты информации в сочетании с организационно-административными мерами [1].  Однако, злоумышленники непрерывно разрабатывают новые методы и находят скрытые уязвимости, что увеличивает вероятность критических инцидентов. Поэтому задача защиты информационных ресурсов предприятия требует системного подхода.
Техническая система информационной безопасности предприятия — это сложная, управляемая система, которая включает в себя механизмы обнаружения и реакции на угрозы информационной безопасности. 
Опишем модель системы информационной безопасности предприятия в виде

где  - множество состояний системы;  - множество управляющих воздействий (мер защиты);  - множество угроз; - множество возможных событий, связанных с безопасностью.
Рассмотрим подробнее каждую из составляющих модели:
Множество всех возможных состояний системы включает в себя описание состояний системы информационной безопасности в некоторый момент времени. Например «Нормальное состояние», «Обнаружена атака», «Обнаружено вредоносное ПО», «Подозрение на не детектируемую угрозу» и др.  Информация о текущем состоянии помогает определить, как реагировать на угрозы и инциденты.
Множество управляющих воздействий (мер защиты) включает в себя действия, направленные на реакцию о состоянии системы. Например «Ограничение доступа пользователя», «Запуск антивирусного сканера», «Включение/выключение межсетевого экрана» и др. Эти воздействия изменяют состояние системы, тем самым сохраняя ее целостность.
Множество угроз, включает в себя все потенциальные угрозы, которые могут нанести вред системе информационной безопасности, включая недетектируемые виды угроз. Это множество может включать следующие угрозы: «Вирусная программа», «DDoS-атака», «Парольная атака», «0-day уязвимость», и др [2]. 
Множество состояний   меняется под воздействием управляющих мер  и  - множеством возможных событий.   Управляющие воздействия  применяются для перехода системы безопасное состояние, а также для реагирования на обнаруженные угрозы.  
Множество возможных событий — это совокупность всех признаков, логов, сигналов и событий, которые можно наблюдать или измерять для оценки состояния системы и факторов угроз [3]. Примером событий могут служить логи входящих соединений и запросов, сигналы системы обнаружения вторжений, повышенная активность пользователей, изменения в поведении пользователей, аномалии в работе серверов или приложений [4].  Эти события служат основой для принятия решений по управлению системой безопасности.
Отметим, что злоумышленники могут используют новые методы и средства, которые трудно обнаружить с помощью стандартных инструментов мониторинга и защиты. Следовательно, при моделировании системы информационной безопасности, необходимо учитывать стратегии защиты, ориентированные не только на обнаружение известных атак, но и на идентификацию не детектируемых угроз и уязвимостей. 
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Abstract: The article discusses a model of an enterprise information security system considering hidden threats. The article proposes approaches to mathematical modeling of detection and response mechanisms to new types of attacks, which enhances the resilience and reliability of information resource protection.
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