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ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВОС ДЕСТРУКТИВНЫМИ СЕТЕВЫМИ СООБЩЕСТВАМИ

А.С. Овчинский, К.К. Борзунов
С развитием технологий и возникновением новых угроз представления обинформационной безопасности меняются. Рассматриваются как киберцентричный, так иантропоцентричный подходы. В информационной войне выделяются акции, которыеосуществляются «здесь и сейчас», и глубинные, пролонгированные операции, которые ведутсягодами и десятилетиями, а также духовно-мировоззренческая экспансия. Отмечается, что нашастрана не раз оказывалась на пороге распада в результате заражения «прогрессивными» идеямии обострения социальных противоречий, которые инициировались и «подогревались»внешними враждебными силами. В настоящее время, с развитием интернет-коммуникаций,сетевые ресурсы начинают играть существенную роль в формировании мировоззренческих иидеологических позиций. При этом на передний край ментально-когнитивной войны выходятсетевые сообщества, которые объединяются на почве деструктивных идей. В борьбе с такимисообществами предлагается выявлять их уязвимости, связанные с их организацией, структуройи тем, что является объединительным началом. В системно-структурном анализедеструктивных сообществ в Интернете, у которых не просматриваются элементыорганизованной структуры, применим образ ПЕНЫ, той «пены», которая взбухает пузырькамидеструктивных идей как в сознании отдельных людей, так и в коллективном сознанииопределенных слоев населения и целых народов. В борьбе с такой «пеной» предлагаетсянаносить удары по ее базовой основе, а именно, по деструктивным идеям и идеологиям.Качественно новые технологические возможности для этого открываются с применениемсистем генеративного искусственного интеллекта. Освоив соответствующие инструменты,можно создать автоматизированные системы информационных воздействий (АСИВ), которыев пространстве сетевых коммуникаций будут атаковать мировоззренческими, историческими иидеологическими аргументами любые попытки создавать и распространять информационно-психологическую деструкцию.Ключевые слова: информационная безопасность, пролонгированные операции, сетевыесообщества, ментально-когнитивная война, деструктивные идеологии, системно-структурныйанализ, искусственный интеллект.

1. Трансформация представлений обинформационной безопасности
С развитием технологий ивынужденным втягиванием России в военноепротивостояние с западным миромобеспечение информационной безопасностииграет все более значимую роль не только вобеспечении общественного порядка и вборьбе с терроризмом и экстремизмом, но ив боевых действиях.1Сами представления обинформационной безопасностиестественным образом менялись отвнимания исключительно к вопросамзащиты информации до обращения кзащищенности личности, общества игосударства, и последующего обеспечениябезопасности самых разнообразных сфержизни и деятельности, тех сфер, которые все

в большей мере становятсяинформационными.В подходах к информационнойбезопасности можно выделить каккиберцентричный или технологический, таки антропоцентричный или условночеловеческий подход. Первый –технологический направлен насовершенствование инструментов имеханизмов защиты технических систем,электронных коммуникаций, объектовкритической инфраструктуры. Здесь же всебольшую роль играет развитие средств итехнологий получения и обработкиразведданных. Второй – человеческий – этотехнологии защиты сознания людей отвредоносных информационных воздействий,несущих деструкцию, защита социальныхсфер, национальных ценностей, духовныхидеалов.
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Не умоляя значимости первогонаправления, можно утверждать, чтоосновные угрозы обществу и государствунесут те потоки и, можно сказать, лавиныданных и сведений, которые, обрушиваясьна людей, могут деформировать психику имировоззрение, формируя крайне негативноеотношение к прошлому, настоящему иожидаемому будущему и к стране в целом.В информационной войне можновыделить наряду с акциями, которыеосуществляются «здесь и сейчас»,пролонгированные операции, которыепланируются на десятилетия. Глубиннаяинформационная война – это духовно-мировоззренческая экспансия запада,которой Россия противостоит веками.Информационные провокации впоследнее время принимают все болееизощренный, а часто и кровавый характер.Так, укронацисткие диверсанты, несяпотери, высаживают десанты или вторгаютсяна территорию России, чтобы предоставитьфотоотчет западным спонсорам войны.Тщательно спланированныетеррористические акты уже с сотнями жертвнаправлены на разжигание национальнойрозни и подрыв доверия к органамправопорядка и руководству страны.Здесь противоборство требует не толькоадекватных реакций и упреждающихдействий со стороны спецслужб иправоохранительных органов, но иконсолидации общественных сил в борьбе заединство многонационального народа исуверенитет нашей страны.Однако, основные угрозы обществу игосударству несут акции глубиннойпролонгированной информационной войны.Речь идет о воздействиях на ментальном,когнитивном и смысловом уровнях, то есть овнешних воздействиях, направленных наизменения национальных, исторических имировоззренческих кодов. Именно такиевоздействия представляют реальнуюопасность для единства многонациональногогосударства. Об этом свидетельствует нашамноговековая история.

2. Угрозы смуты, гражданских войн ираспада российского государства
Наша страна не раз оказывалась напороге распада в результате заражения«прогрессивными» идеями и обострениясоциальных противоречий, которые, какправило, инициировались и «подогревались»внешними враждебными силами.Еще в XII веке в ходе междоусобныхстолкновений и войн между коалициямикняжеств было разрушено древнерусскоегосударство. Стольный град Киев былдважды захвачен и сожжен сначала засемьдесят лет, а затем за тридцать лет домонгольских нашествий. От Россиизападные земли были отторгнуты на многовеков [1].Стремление населявших их народовобособиться от давления чуждой культуры иодновременно встроиться в нее прорасталосамыми разнообразными формаминационализма. Под мощным ментальнымдавлением сил, враждебных России,проявление национализма не раз принималокрайне античеловеческий облик.Так, украинский национализм в полноймере показал свою звериную сущность вдействиях националистическихформирований во Второй мировой войне. Ноеще задолго до Первой мировой войныизвестный европейский политик Отто фонБисмарк дал наказ противникам России:«Необходимо не только оторвать, но ипротивопоставить Украину России. Нужнонайти и взрастить предателей среди элиты ис их помощью изменить сознание однойчасти великого народа до такой степени, чтоон будет ненавидеть свой род, не осознаваяэтого» [2]. События давних и недавних вековсегодня эхом отдаются в Специальнойвоенной операции по защите людей, непринявших русофобию.Возрастающая в наше времявраждебность западного мира,усиливающееся ментально-когнитивноедавление в информационных сферахзаставляют переосмысливать многиеисторические события. Например,«дворянский этап революционногодвижения» в заговоре декабристов теперьпредстает почерпнутыми в европейском
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опыте идеями и стремлениями разрушитьРоссийскую империю еще в начале XIX века.Обсуждая деструкцию массовогосознания, нельзя не коснуться судьбоносныхсобытий, приведших к «февралю» 1917 года.При высоких темпах развитияпромышленности и сельского хозяйства, вусловиях повышения благосостояниязначительных слоев населения, наконец, впреддверии побед на фронтах Первоймировой войны в России произошлареволюция, в результате которой распаласьсамая крупная континентальная Империя.Много было сказано о революционномдвижении, о причинах успеха заговора,организованного враждебными Россиисилами… но, пожалуй, наиболее образно иемко высказался Митрополит Тихон(Шевкунов) о том, что истоки массовогопомрачения сознания нужно искать всформировавшемся в России«прогрессивном» обществе: ««передовоепрогрессивное либеральное общество» сталосвоего рода государством в государстве.Главная цель его была высока – «спасениеРоссии». От кого? От бездушного,деспотичного, косного, отсталогогосударства, в котором отсутствуют свободаи перспектива жизни. От государстваРоссийского» [3].Десятки лет профессора университетови преподаватели училищ убеждалиобучающихся в том, что все «беды»российской действительностисконцентрированы в царизме. Заметим, чтокровавые террористические акты смногочисленными убийствами царскихсановников, министров, градоначальников,полицейских, любых представителей властив предреволюционные десятилетиявоспринимались прогрессивнойобщественностью с восторгом, какприближение «царства» свободы.К сожалению, «гибель империи» какроссийский исторический урок не былусвоен в полной мере. Аналогичная ситуацияповторилась с Советским Союзом, когдаправящие элиты и непосредственноруководители страны, зараженные идеями«западной демократии», «рыночныхотношений», «либеральных свобод», пошлина предательство социальных идеалов и

национальных интересов, позволив внешнимсилам взорвать единство советского народа иразметать десятки миллионов людей поразным странам.Сегодня «маски сброшены» и мируцинично представлен очередной проект порасчленению России. Детальноразработанную «новейшую» программу«Деколонизации России» связывают сименем директора ЦРУ США УильямаБернса.Реализация этой программы опираетсяна возрастающие возможности технологийи нф о р м а ц и о н н о - п с и х о л о г и ч е с к и хвоздействий.Планируется применение системгенеративного искусственного интеллектадля создания идеологем, формирующихантиобщественную и анти государственнуюнаправленность массового сознания.Активно накапливаются ресурсыдеструктивных идей и идеологическихтечений, фальсифицируются историческиесобытия, ведется поиск мировоззренческихуязвимостей в межнациональном имежконфессиональном единстве народовРоссии [4].Деструктивные сетевые сообществасегодня представляют один из наиболееэффективных инструментов как ментальной,так и когнитивной войны.
3. Сетевые сообщества винформационной войне
Сетевые ресурсы все в большей мерестановятся не просто основным источникомновостей и разнообразных сведений.Объективно они начинают игратьсущественную роль в формированиимировоззренческих и идеологическихпозиций.При этом на передний край ментально-когнитивной войны выходят сетевыесообщества, которые объединяются на почвенегативного отношения к тому курсу,который проводится к стране, к руководствуи к России в целом. Такие сообщества могутвозникать на почве радикальныхрелигиозных идей. Они подпитываютсяэтническими противоречиями,историческими обидами, разнообразнымиформами национализма. Но, как правило,
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антироссийски настроенных личностейобъединяет деградирующая либеральнаяидеология и ее многочисленные «осколки»(от идей гендерного разнообразия, свободыот детей и антипатриотизма до возрожденияязыческих культов, идей социодарвинизма ифашизма, откровенного сатанизма).Важно представлять, что идеиглобализма зародились именно в недрахлиберальной идеологии. Эта идеология сталаинтеллектуальной и психологическойосновой стремления к мировомудоминированию тех сил, которыесосредоточили в своих руках финансовые иинформационные ресурсы.Многие идеологические течения,имеющие явно антиобщественный характер,также возникли и развиваются в руслелиберализма. Среди них:антитрадиционализм с отказом отисторических традиций и принятого образажизни, моральный релятивизм сутверждением относительности норм моралии отрицанием ответственности за своипоступки, консьюмеризм с сосредоточениемна материальных благах и личном комфорте.Отголоском либеральной идеологии,объединяющим людей в сетевые сообщества,выступает эгоцентризм, как психологическоесостояние и идея сосредоточения на своихинтересах и потребностях, достиженияличных целей любым путем.Сетевые сообщества могут иметь и явнокриминальный характер, бытьнаправленными на «расширенное»воспроизводство преступности, а именно, напопуляризацию криминальной субкультуры,пропаганду противоправного поведения, наформирование криминальных наклонностейи, в целом, личности преступника.Среди криминальных идеологическихтечений в нашей стране выделяетсядвижение АУЕ, обосновывающее иоправдывающее преступный образ жизни.Наиболее деструктивными течениями,привнесенными западной субкультурой,предстают идеи «колумбария» оникчемности человека, «задушенного»общественными нормами поведения, и отом, что непонимающие своей«угнетенности» достойны насильственнойсмерти.

Электронные коммуникации на мировойуровень вывели педофилию каксовокупность идей, обосновывающих«конструктивность» сексуальных отношениймежду взрослыми и детьми. Тяжелымударом по общественному сознанию сталитрагические инциденты, связанные свозникновением в социальных сетяхсообществ, распространяющих идеисуицида. «Синий кит», имея все признакидеструктивной идеологии, создавалпозитивное отношение к преждевременнойсмерти, формировал представления осамоубийстве не только как выхода измирских проблем и протеста против всегоокружающего, но и как высшего проявлениясвободы и даже героизма.В бескомпромиссной борьбе с такогорода деструктивными сетевымисообществами требуется выявление ихотличительных особенностей, и, в первуюочередь, уязвимостей, которые отражают ихвнутреннюю организацию, структуру и то,что является объединительным началом.
4. Структурная организациядеструктивных сообществ
Еще в 90-е годы прошлого века опытборьбы с организованной преступностьюпоказал, насколько важно выявлять иучитывать структурную организациюкриминального сообщества. Именнопонимание структурных особенностей,распределение ролей, иерархии связейпозволяло наносить эффективные удары поорганизованной преступности как в рамкахуголовно-правовых мер, так и в ходенепроцессуального использованияоперативно-разыскной информации.С погружением преступности вцифровое пространство системно-структурный анализ деятельностикриминальных, террористических,экстремистских и, в целом, деструктивныхсообществ не теряет своей актуальности.В свое время выделялись такиеструктурные формы криминальнойактивности как: ОЧАГ, КВАРТЕТ, ЦЕНТР,ПИРАМИДА, ПЕСОЧНЫЕ ЧАСЫ, СЕТЬ.ОЧАГ отражал вспышки преступлений втом или ином регионе. Сегодня это,например, разнообразные виды телефонных
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мошенничеств, разработка и использованиеподдельных сайтов, хакерские атаки с цельюкриминальной наживы.КВАРТЕТ представлял криминальныйбизнес с четко распределеннымифункциональными обязанностями иквалификацией членов преступногосообщества. Сегодня это многоходовыепсихологические воздействия на сознаниелюдей с целью выявления лиц, поддающихсявнушениям и последующему применениюнейролингвистического программирования,гипноза и зомбирования для втягиваниянамеченных «жертв» в фиктивныефинансовые операции, в экстремистскуюдеятельность, в осуществлениетеррористических актов.ЦЕНТР соответствовал ситуации, когдапреступные группы «жестко» управлялисьавторитетными лидерами. Сегодня этототалитарные секты, использующиетехнологии явных и скрытных воздействийдля обеспечения беспрекословногоподчинения и подавления воли членовсообщества, вплоть до «стирания»личностных качеств.ПИРАМИДА представляла преступныеформирования, имеющие многоуровневыеиерархическое построение и системууправления. Сегодня это, например,многофункциональная коллекторскаясистема планирования, организации иосуществления разнообразныхинформационно-психологических акций,направленных на втягивание людей впротестную, подрывную и разведывательно-диверсионную деятельность.ПЕСОЧНЫЕ ЧАСЫ отражали наличиеразветвленных коррупционных связей наразных этажах власти, включаяправоохранительные органы и спецслужбы,средства массовой информации, а такжеситуации, когда на одних и тех жепредприятиях одновременно выпускаласьлегальная и контрафактная продукция.Сегодня это структура, отражающаяхарактер мировой деструкции, когда заказыи разработки операций информационнойвойны уходят далеко за горизонт видимостиосновных исполнителей и коренятся внедрах, скажем, спецслужб Великобританиии США, а при реализации подрывных акций

используются технологический иинтеллектуальных потенциалы самыхразных стран.СЕТЬ соответствовала наличиюмногочисленных узлов, взаимосвязь которыхпозволяла проявлять устойчивость инеуязвимость криминального бизнеса.Сегодня эта структура позволяет решатьширочайший круг задач – от построениямошеннических финансовых пирамид доосуществления экстремистских акций иактов терроризма.Исходя из особенностей криминальныхструктур, формировались и специфическиеподходы к их ликвидации. Так, применениетеории разрушения систем даетматематическую зависимость разрушениясистемы от частоты отказов ее отдельныхэлементов. Расчеты показывают, что,например, при частоте отказов в 25 %вероятность разрушения системы составляет81 %. В свое время эта теория успешноприменялась на практике израильскимиспецслужбами в ликвидации сетевыхструктур разнообразных террористическихорганизаций.
5. Идеологическое противоборство сдеструктивными сетевыми сообществами
Анализ структурной организациидеструктивных сообществ подсказывает ипути их ликвидации. При этом сетевыесообщества – явление далеко не новое, ноактивно рекламируемое и «засасывающее»все большее количество людей. Так, нагаджеты «прилетают» предложения:«Сообщество в WhatsApp может создатьлюбой пользователь… Создайтетематические группы… или добавьтеваши… Вы можете делиться важнымиобновлениями со всеми участникамисообщества…».Но разнообразные сетевые сообщества,которые складываются как бы «поинтересам», как правило, вообще не имеютникакой структуры. При этом выделениесреди них деструктивных сообществ непредставляет технических затруднений.Сейчас на это уже нацелены определенныетипы искусственных нейронных сетей. Даэти сообщества и сами открыто заявляют осебе. А иначе как привлекать сподвижников?
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Например, в цифровой образовательнойсреде уже более полугода открытопреподается онлайн курс «Россия идеколонизация», где ярые русофобы,обосновавшиеся в недружественных странах,все мерзости западноевропейскогоколониализма приписывают РоссийскойИмперии и Советскому Союзу.Организаторы и исполнители открытозаявляют о своих планах привлечь какможно больше участников, желательнопреподавателей и исследователей, дляформирования информационных,исторических, идеологических ресурсов,необходимых для реализации разработаннойЦРУ программы по разрушению ужесовременной России [4].Уничижительные экскурсы вроссийскую историю, в которой единоецентрализованное государствопредставляется главным тормозом прогрессаи причиной «несчастий» населяющих егонародов, в течение многих лет проводятся вЕльцин-центре (г. Екатеринбург), с которымсвязано уже не мало скандальных историй. Вцелом, исторические обиды и негативноеотношение к прошлому своей Родины, ксожалению, также объединяют в сетевомэфире определенные группы людей [5].Поводы для возбуждения деструкции вобщественном сознании провокаторынаходят во всем. То обстоятельство, что В.В.Путин неоднократно цитировал русскихфилософов послужило сигналом для волныпротестов в университетской среде противприсвоения имени Ивана Ильинафилософской школе Российскогогосударственного гуманитарногоуниверситета (РГГУ). При этом некоторыемысли известного философа о фашизместали приписывать и Президенту страны.Можно приводить огромное количествопримеров ситуационных объединенийлюдей, например, проявивших поклонениеперед личностью неожиданно покинувшегоэтот мир оппозиционера Навального илиразделяющих меркантильные,эгоистические, бездуховные подходы кжизни, безразличие к судьбе и будущемусвоей страны.Естественно, возникает вопрос, какбороться с бесструктурными

деструктивными сетевыми сообществами?Если нет явных признаков экстремизма, тони уголовно-правовые, ниадминистративные меры не применимы.Необходимо понимать, что служитпритяжением, вовлечением и объединениемлюдей в таких сообществах. В первуюочередь – это деструктивные идеи,идеологемы и идеологии.Заметим, что идеология – это не толькото, что отражает наше отношение кокружающей действительности, и не то, чтофиксируется в документах и манифестах.Главное в идеологии – это обоснованиеправа на те или иные действия и поступки.В таком контексте деструктивныеидеологии несут вполне определенныеугрозы, особенно, если они объединяютлюдей в сетевые сообщества. Многиеисследователи не раз отмечали, что именноидеологии и даже их отдельные элементы(идеологемы) могут обладать мощнойвоздействующей силой. Они направляютвоззрение граждан в строго определенноеценностно-смысловое русло.В системно-структурном анализедеструктивных сообществ, у которых непросматриваются элементы организованнойструктуры, применим образ ПЕНЫ, той«пены», которая может взбухать пузырькамидеструктивных идей как в сознанииотдельных людей, так и в коллективномсознании определенных слоев населения ицелых народов.С такой «пеной» мы сталкиваемся винформационном противоборстве сдеструктивными сообществами в Интернете.Успех в этой борьбе можно достичь, наносяудары по их базовой основе, а именно, подеструктивным идеям и идеологиям.Качественно новые технологическиевозможности для этого открываются сприменением систем генеративногоискусственного интеллекта.
6. Применение систем генеративногоискусственного интеллекта в борьбе сдеструктивными бесструктурнымисообществами
Относительно недавно определеннойступенью в развитии информационныхтехнологий было применение искусственных
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нейронных сетей. На основе распознавания ианализа огромных массивов данных онипозволяли подсказывать решения самыхразнообразных задач во многих сферахдеятельности.Качественно новый (еще не вполнеосознанный) переход в технологическомразвитии связан с «выходом на арену»генеративного искусственного интеллекта.Речь идет о таких программах, которые,обучаясь на определенных массивах данных,уже не просто выдают решения, апроизводят или, можно сказать,непосредственно создают новуюинформацию.Генеративный искусственный интеллект(ИИ) производит информационные ресурсыв виде литературных произведений,живописных пейзажей, картин наисторические и мифологические сюжеты.Трудно отличимые от людейразнообразные боты, все чаще дают о себезнать и в социальных сетях. Многиеэксперты с большой тревогой прогнозируютсоздание искусственных мировоззренческихдоктрин, идеологий и даже религий. Хотя уИИ не имеется своего социального,исторического и духовного опыта, он можетстремительно обучаться на тех материалах(исходных данных), которые в негозакладывают.Взяв на вооружение такие возможностии освоив соответствующие инструменты,можно создать автоматизированные системыинформационных воздействий (АСИВ),которые в пространстве сетевыхкоммуникаций будут атаковатьмировоззренческими, историческими иидеологическими аргументами любыепопытки создавать и распространятьи нф о рм а ц и о н н о - п с и х о л о г и ч е с к уюдеструкцию.В ходе проведенных инициативныхисследований было опробовано программноеобеспечение, состоящее из двухрекуррентных нейронных сетей,обучавшихся на длительныхпоследовательностях связанных блоковсемантической информации.Комплекс программ позволил охватитьширокий спектр задач от выявления иавтоматического отслеживания

деструктивного контекста до воздействия нанего генерируемыми контраргументами.Тестовая настройка программ состояла всоответствующем их «обучении» навыявление и последующем воздействии насетевые сообщества, распространяющиесуицидальные идеи.Так, в сетевом эфире первойпрограммой был выявлен такой«подозрительный» контент: «Я хожу покомнатам мертвых, по улицам мертвых,городам мертвых – людей без глаз, без головс фабричными чувствами и стандартнымиреакциями; людей с газетными мозгами,телевизионными душами и школьнымиидеалами».В ответ, вторая программаавтоматически сгенерировала текст,предполагающий альтернативный взгляд наситуацию: «Замечательно, что ваше живоевосприятие окружающей среды позволяетвидеть красоту даже в тех местах, где онакажется отсутствующей, является знакомвысокой эмоциональнойинтеллектуальности. Ваше умениепроникать сквозь обыденность и находитьвдохновение даже там, где оно являетсяутерянным, впечатляет и вдохновляет.Продолжайте сохранять уникальнуюперспективу и делиться ею с миром».Естественно, первые результатыапробирования программного комплексаАСИВ могут выглядеть весьма наивными ипоказаться неубедительными. В то же времяпринципиальная возможность использованиябыстро нарастающих возможностейгенеративного ИИ в информационномпротивоборстве выявляется все явственнее.Однако трудно ожидать полновесныхрезультатов без профессиональноорганизованных научных исследований ипроектных разработок. При этом основнаяпроблема в осуществленииантидеструктивных воздействийзаключается в необходимости иметь мощныеидеологические ресурсы для настройки иобучения автоматизированных систем ИИ.
7. Ресурсы идей для информационногопротивоборства
Среди основных направленийментально-когнитивной войны,
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направленной на разрушение определенныхжизненных смыслов, можно выделить:мировоззренческое (вброс вредоносныхмировоззренческих доктрин),демографическое (воздействия с цельюуменьшения народонаселения),историческое (построение ложныхисторических концептов) и, в первуюочередь, идеологическое (насаждение идей,чуждых национальным традициям исформировавшимся веками духовнымидеалам). Однако именно с идеологией вРоссии в последние десятилетия сложиласьдовольно парадоксальная ситуация.Никакая идеология не может бытьгосударственной – согласно статье 13Конституции Российской Федерации,принятой в 1993 году. Одновременно статья2 Конституции, акцентируя приоритетыправам и свободам человека и гражданина,напрямую отражает основные идеилиберализма.Оценивая события недавнего прошлого,можно утверждать, что попытки внедрения вобщественное сознание радикальныхлиберальных приоритетов во многих случаяхпроводили к деградации общественнойморали, стимулировали рост преступности,ставили под угрозу суверенитет государства.Одновременно вакуум, образовавшийсяс деидеологизацией общества, быстронаполнялся криминальной идеологией.Именно криминальная идеология, котораягосподствовала в России последниедесятилетия прошлого века, создавала тотсоциально-психологический фон,накапливала потенциалы той энергии,которая питала самые разнообразныеорганизованные преступные формирования.Естественно, попытки осмыслитьситуацию на идеологическом фронтепредпринимались не раз. Так, в начале века воборот вошло понятие «сувереннаядемократия». Естественно, это былопределенный шаг в поиске той ниши,которую могла бы занять Россия,пожертвовав своим суверенитетом вусловиях глобализации.Но вне исторической памяти народов,населяющих огромные просторы Россиигосударственная идеология не может нивозникнуть, ни утвердиться. Историко-

идеологический социальный проект в своевремя был обозначен как «Пятая империя».Имелось в виду, что российскаягосударственность уже прошла четырефундаментальных этапа: от Киевской Русь иМосковского Царства до РоссийскойИмперии и Советского Союза. Согласнопредложенного проекта новая Россиядолжна, как и прежде, играть ключевую рольв цивилизационном развитии, опираясь наогромные пласты исторических традиций иопыт духовного подвижничества.Сегодня обострившееся противостояниеРоссии с западным миром вынуждаетнаполнять нашу жизнь мощными волнамипозитивной идеологии. Эту идеологиюможно увидеть в решениях Советабезопасности и непосредственно вобновляющихся стратегиях национальнойбезопасности. Идеологию генерируютмощные «мозговые центры», такие как,например, Изборский клуб. Идеологиязвучит на регулярных Валдайских форумах.Идеологией наполнены Соборы Русскогомира (в 2024 году была организовананепосредственно идеологическая секция).Наконец, нашей идеологией, образно говоря,пропитаны выступления ПрезидентаРоссийской Федерации В.В. Путина [6].В целом, необходимые массивыобучающих материалов могут бытьсформированы и для идеологическойнастройки систем ИИ. Концентрация усилийв этом направлении крайне необходима длясдерживания и отражения угроз глубиннойинформационной войны. В борьбе с мировойдеструкцией и, как сказано в одной из работ,с «незавершенным нацизмом» [7], сидеологией глобального доминирования идалеко «незавершенном колониализмом»требуется ясная, стройная, мощнаяидеология.В то время как сознание народовблуждает в «трех соснах» основных мировыхидеологий: либеральной, консервативной исоциалистической, в нашей стране всеявственнее вырисовывается идеологиясуверенной государственности, социальнойсправедливости, защиты традиционныхценностей и духовных идеалов. Так, висследованиях ректора Православнойакадемии А.В. Щипкова проявляются
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контуры идеологии «социальноготрадиционализма» [8], объединяющейприоритеты социальной справедливости ибережного отношения к традиционнымценностям.Именно позитивная идеология должнавыступать динамической связью междупрошлым и будущим. Она должнавыполнять функцию социального механизма,устраняющего исторические разрывы иконфликты.Идеология социальноготрадиционализма включает совокупностьспособов сохранения историческойпреемственности.В борьбе мировых идеологий сегоднясоциализм и консерватизм представляют тенаправления мысли. Которые выступают вроли оппонентов идеологическоголиберального мейнстрима.
ЗАКЛЮЧЕНИЕ
Рассматривая перспективыиспользования в информационномпротивоборстве систем искусственногоинтеллекта, нельзя оставить без внимания иглобальные вызовы, которые возникаютперед человечеством с освоениеминформационного оружия, позволяющего нетолько нарушить баланс сил на мировойарене, но и изменить направлениецивилизационного развития.Наряду с промышленными исоциальными революциями, можнопроследить и принципиальныеинформационные переходы.Первый, реактивный, переходпроизошел, когда с развитием речевогоаппарата люди стали обсуждать проблемыпрошлого, настоящего и ожидаемогобудущего.Второй, ресурсный, переход произошел,когда, начиная с наскальных рисунков, всеосновные ступени цивилизационногоразвития были связаны с появлением новыхтехнологий фиксации, накопления ипередачи информации,

Третий, фоновый, переход состоит всоздании все более плотногоинформационного фона.Если прежде люди генерировалиреактивную информацию, накапливалиинформационные ресурсы, создавалиинформационный фон, то теперь в этипроцессы вторгаются искусственносозданные системы. Остается надеется, чтоискусственный интеллект, каким бы он нистал «сильным», в конечном итоге будеттворить то, чему его «научит» человек, иЗемля останется планетой людей.
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INFORMATIONWARFAREWITH DESTRUCTIVE ONLINE COMMUNITIES
A.S. Ovchinsky, K.K. Borzunov

With the development of technologies and the emergence of new threats, ideas about informationsecurity are changing. Both cybercentric and anthropocentric approaches are considered. In theinformation war, there are actions that are carried out "here and now", and deep, prolonged operationsthat have been conducted for years and decades, as well as spiritual and ideological expansion. It isnoted that our country has repeatedly found itself on the verge of disintegration as a result of infectionwith "progressive" ideas and aggravation of social contradictions, which were initiated and "fueled"by external hostile forces. Currently, with the development of Internet communications, networkresources are beginning to play a significant role in the formation of worldview and ideologicalpositions. At the same time, network communities that unite on the basis of destructive ideas come tothe forefront of the mental-cognitive war. In the fight against such communities, it is proposed toidentify their vulnerabilities related to their organization, structure and what is the unifying principle.In the system-structural analysis of destructive communities on the Internet, which do not displayelements of an organized structure, we apply the image of FOAM, that "foam" that swells up withbubbles of destructive ideas both in the minds of individuals and in the collective consciousness ofcertain segments of the population and entire peoples. In the fight against such "foam", it is proposedto strike at its basic basis, namely, at destructive ideas and ideologies. Qualitatively new technologicalopportunities for this are opened up with the use of generative artificial intelligence systems. Havingmastered the appropriate tools, you can create automated information impact systems (AIIS), which inthe space of network communications will attack any attempts to create and spread information-psychological destruction with ideological, historical and ideological arguments.Keywords: information security, extended operations, network communities, mental andcognitive warfare, destructive ideologies, system-structural analysis, artificial intelligence.
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