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ИНФОРМАЦИОННОЕ КАРТОГРАФИРОВАНИЕ BLOCKCHAIN-ТРАНЗАКЦИЙКИБЕРПРЕСТУПНИКОВ В ЭКОСИСТЕМЕ TON

А.Л. Сердечный, А.О. Абрамов, Е.А. Москалева
Целью работы является разработка методических и инструментальных средств анализатранзакций в блокчейне TON (The Open Network) для выявления признаков, демаскирующихдеятельность киберпреступных сообществ. Для этого в настоящей работе использован методинформационного картографирования, позволяющий представить большой объём данных отранзакциях TON в виде информационной карты, с помощью которой эксперт в областирасследования компьютерных преступлений может обнаружить скрытые взаимосвязи,указывающие на наличие киберпреступной деятельности. В рамках проведения исследованиярассмотрены структурные особенности инфраструктурных компонентов на базе TON,предложен алгоритм их обнаружения на карте транзакций. Разработано средство сбора иинтеграции сведений о крпитокошельках TON, являющееся информационно-картографическойсистемой, которая предоставляет возможности интерактивного анализа карт транзакций иавтоматизации расследования компьютерных преступлений. Также в работе предложены мерыпротиводействия такой деятельности. Результаты, полученные в ходе проведенногоисследования, позволяют выявить мошеннические транзакции, а разработанная методика –создать эффективные средства для обнаружения и предотвращения киберпреступных действийв сети TON, что может быть полезным для криптовалютных бирж, финансовых организаций игосударственных учреждений.Ключевые слова: информационная картография, TON, Blockchain, смарт-контракты,ущерб.

ВведениеСегодня развитие информационныхтехнологий осуществляется по различнымнаправлениям, в том числе, по направлениюборьбы с киберпреступностью. ТехнологияBlockchain является основойдецентрализованного устройства системыцифровых денег, которые обеспечиваютнезависимою от традиционных финансовыхинструментов деятельность вкиберпространстве. Данная технологияактивно используется различными видамикиберпреступников: мошенничествами,кибервымогателями, кибертеррористами. Ихдеятельность наносит серьёзный ущербгосударствам, частным компаниям,некоммерческим организациям и обычнымгражданам. С помощью технологииBlockchain преступники анонимнолегализуют незаконный доход, продаютнелегальные товары и осуществляютподдержку терроризма [1].1

Настоящая работа являетсяпродолжением исследований, направленныхна противодействие киберпреступности засчёт анализа криптовалютных транзакций,проводимых на кафедре системинформационной безопасностиВоронежского государственноготехнического университета [2].Предложенный в [2] поход информационногокартографирования блокчейн-транзакцийбыл применён для анализа инфраструктуры,построенной на базе технологии TON (TheOpen Network, изначальнорасшифровывалось как Telegram OpenNetwork [3-5]).В настоящей работе представленырезультаты разработки методических иинструментальных средств анализатранзакций в блокчейне TON, на базе которойв настоящее время сформирована целаяэкосистема из множества проектов [3].Экосистема TON активно развиваетсяблагодаря усилиям сообщества,организованного разработчикамимессенджера Telegram. Её популярностьстремительно растёт в международноммасштабе по мере появления новых
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функциональных возможностей. Этодостигается за счёт архитектуры,обеспечивающей высокую скоростьтранзакций при достаточно низкой комиссии.Также значительную роль играет глубокаяинтеграция экосистемы с указанныммессенджером. Однако направленность намассового потребителя, децентрализация иэлементы анонимности делает даннуюэкосистему также привлекательной и длякиберпреступников.В связи с изложенным исследованиерисков использования криптовалюты TONстановится крайне актуальным и важным дляобеспечения информационной безопасности.При этом для адекватной оценки рисковтребуется понимание процессов,происходящих в экосистеме TON, чтосопровождается необходимостью обработкибольшого объёма сведений, в том числе отранзакциях, приводящихся врассматриваемом блокчейне [6-11].Ежедневно количество таких транзакцийможет достигать сотен тысяч. В связи с этимосновным методом исследования былиспользован метод информационногокартографирования, который ранее успешноиспользовался для решения аналогичныхзадач в рамках анализа блокчейнов Bitcoin иEtherium [2].Таким образом, основная цельисследования заключается впротиводействии злоумышленникам,которые пользуются криптовалютой дляфинансирования своих действий вкиберпространстве, за счет разработкипрограммного средства сбора данных о TON-транзакциях, использования технологиипостроения, исследования карт криптовалют,а также оценки рисков от деятельностикиберпреступников.Для того, чтобы достичь указанной целирешены следующие задачи:- проанализированы научные работы,касающиеся исследований действийкиберпреступников связанных сиспользованием криптовалют, а такжепроанализированы риски указанныхдействий и исследования Blockchain TON, втом числе, с использованием методовинформационной картографии;

- разработано средство сбора иинтеграции сведений криптовалюты TON длясистемы картографирования в областизащиты информации;- создан алгоритм исследованияинформационной карты транзакций блокчейнсети TON;- выявлены основные структурныеособенности экосистемы TON, определеноих представление на информационной карте;- разработаны меры противодействиядеятельности киберпреступных сообществ,учитывающие специфику использования имиэкосистемы TON.Существующие исследования [6-11],схожие с нашим подходом, посвященыразличным методам укладки и визуализацииграфа транзакций пользователей вBlockchain-сетях. Однако в этих работахпостроенный граф не рассматривается какполноценная информационная карта [12].Авторы используют стандартные функциивизуализации графов, предусмотренныепрограммными средствами, но обоснованиеэффективности и полезности этого методаотсутствует.При этом ни в одной из работ неприменяется технология создания иисследования карты Blockchain-транзакций исмарт-контрактов TON. Эта технологияоблегчает моделирование и отображениепространственного расположения, сочетанияи взаимосвязи объектов и явлений,происходящих в Blockchain.Для проведения исследований в рамкахработ по созданию киберполигона на кафедресистем информационной безопасностиВоронежского государственноготехнического университета было разработаносредство сбора и интеграции сведенийкриптовалюты TON для системыкартографирования рисков в области защитыинформации [13]. По сравнению с аналогами[14] разработанное средство являетсяинформационно-картографической системой[15], которая в полном объёме реализуетвозможности метода информационногокартографирования [12].
Ключевых аспектов технологии TONТехнология TON, или Telegram OpenNetwork [4, 5], была разработана командой
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Telegram и впервые представлена в 2017 годукак решение для созданиядецентрализованных приложений и смарт-контрактов. Telegram Open Networkпредставляет собой сложную ногоуровневуюсистему, включающую различные типыBlockchain, каждый из которых выполняетуникальные функции в рамках общейэкосистемы. В центре всей системы

находится главный Blockchain (MasterBlockchain), который играет ключевую рольв координации и управлении всей сетьюTON. Главный Blockchain содержитинформацию о состоянии всей системы,включая актуальный реестр валидаторов иконфигурационные данные. Общая схемаработы сети изображена на рис. 1.

Рис. 1. Структура блокчейна TON
В дополнение к основному Blockchain, вTON имеются рабочие Blockchain(workchains), которые представляют собойсамостоятельные Blockchain с уникальнымихарактеристиками и правилами. Эти рабочиеBlockchain придают системе гибкость,позволяя обрабатывать различные типытранзакций и поддерживать множествокриптовалют и смарт-контрактов.На сегодняшний день в Blockchain TONработают только главная цепь (masterchain,workchain_id=-1) и, иногда, базовая цепь(basic workchain, workchain_id=0). Оба ониимеют 256-битные адреса, поэтомупредполагается, что workchain_id равен либо0, либо -1, а адрес в рабочем Blockchainсоставляет 256 бит.Для улучшения масштабируемости иобработки транзакций TON используеттехнологию шардинга (shardchain), котораявключает разделение рабочих Blockchain наболее мелкие сегменты, называемыешардами. Этот процесс позволяетпараллельно обрабатывать транзакции вразных частях сети, значительно увеличиваяпропускную способность и эффективностьвсей системы. Шардинг обеспечивает

высокую скорость транзакций и позволяетсети эффективно масштабироваться всоответствии с растущими требованиямипользователей и приложений. Итак, каждыйshardchain отвечает за транзакции техаккаунтов, которые находятся в shardchain,каждый workchain отвечает за свой shardchainи наконец masterchain за все workchain.Одной из главных особенностей TONявляется использование модифицированногоалгоритма Proof-of-Stake (PoS) для процессаконсенсуса. Это отличает его от болеетрадиционных и энергоемких систем, такихкак Proof-of-Work, используемых в другихBlockchain. Валидаторы в сети TON играютключевую роль в поддержании целостностисети, участвуя в создании новых блоков иподтверждении транзакций, при этом системаспроектирована так, чтобы минимизироватьриски, связанные с двойной тратой и атакамиTON использует сложныекриптографические алгоритмы для защитыданных и транзакций. Это включает в себя:- шифрование: все данные в сети TON,включая транзакции и смарт-контракты,зашифрованы, что обеспечивает их
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конфиденциальность и защиту отнесанкционированного доступа;- цифровые подписи: каждая транзакцияв сети TON подписывается цифровойподписью отправителя, что гарантирует ееподлинность и помогает предотвратитьподделку;- хеширование: использованиекриптографических хеш-функций длясоздания уникального отпечатка каждогоблока и транзакции, что позволяет легкопроверять их целостность и подлинность.Адресация в TON. Особенностиадресации имеют важное значение припроведении информационногокартографирования транзакций, так какадреса обеспечивают идентификацию узловтакого графа. Чтобы избежать дублированияузлов и фрагментов такого графа необходимоучитывать различные типы адресов, которыев экосистеме TON применяются на практике.Кроме того, адреса криптокошельков могутсодержать дополнительную информацию,которая будет полезной при выявлении ролисоответствующего узла в ходеинформационно-картографического анализа.В экосистеме TON используютсянесколько типов адресов:- Raw addresses («сырые» адреса);- User-friendly addresses (упрощённыеадреса);- человекочитаемые адреса.Raw addresses – стандартные адресакошельков в Blockchain, представляющиесобой длинную последовательность из букви цифр. Эти адреса генерируются на основекриптографических ключей и обычно оченьсложны для восприятия человеком, чтоприводит к увеличению риска ошибок приручном вводе.Raw addresses состоят из ID рабочей цепи(workchain_id) и ID аккаунта (account_id)(пример адреса–1:fcb91a3a3816d0f7b8c2c76108b8a9bc5a6b7a55bd79f8ab101c52db29232260). Все IDаккаунтов в TON состоят из 256-битныхадресов в «главной цепи» и «базовой цепи»(Basechain). ID аккаунта (account_id)определяется как хеш-функции для объектовсмарт-контрактов (SHA-256).

User-friendly addresses имеют болеекороткое представление, могут содержатьпонятные слова или имена, характеризующиекакие-либо признаки владельца адреса(например, название децентрализованнойторговой площадкиEQBYTuYbLf8INxFtD8tQeNk5ZLy-nAX9ahQbG_yl1qQ-GEMS). Упрощённыйадрес состоит из 36 байт, включающих флаги,ID рабочей цепи и ID аккаунта.Также в TON имеется возможностьиспользования человекочитаемого адресавида ivan.ton или ivan@crypto, чтообеспечивается службой TON DNS, котораяреализована на базе смарт-контрактов самогоблокчейна. Эти адреса часто используютболее привычные форматы, подобныеэлектронной почте или веб-доменам. Ониупрощают процесс передачи и запоминанияадресов кошельков, делая использованиекриптовалют более доступным для широкойаудитории. Однако для получения такогоадреса требуется внести определённую суммув криптовалюте TON на специальныекошельки.Смарт-контракты являютсяфундаментальной концепцией в блокчейнеTON. Каждый кошелек в блокчейне связан скомпьютерной программой, котораяопределяет его работу. Эта программапозволяет автоматизировать проверкувыполнения условий соглашений междусторонами, устраняя необходимость вдоверии к третьей стороне. Благодаря смарт-контрактам можно создатьдецентрализованные криптовалютные биржи(DEX), которые автоматически выполняютфункции обычных бирж и торговыхплощадок.Выполнение смарт-контрактовосуществляется в TVM (TON Virtual Machine.TVM). Виртуальная машина спроектированатак, чтобы обеспечить высокуюэффективность и безопасность выполненияконтрактов. TVM обеспечивает поддержкувсех операций, необходимых для анализавходящих сообщений и постоянных данных,а также для создания новых сообщений иизменения постоянных данных. В настоящеевремя TVM используется для исполнениякода смарт-контрактов как в главной цепи
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(masterchain, -1 workchain), так и в базовойцепи (basechain, 0 workchain). Другие рабочиецепи могут использовать иные виртуальныемашины наряду с TVM или вместо нее.Смарт-контракты могут быть написаныязыках программирования, таких как Fift иFunC.Fifth – это специализированныйвысокоуровневый язык для разработкискриптов, позволяющих выполнять операциипо взаимодействию с TON Blockchain. Fiftбыл разработан для повышения читаемости искорости разработки смарт-контрактов. TVMтакже предоставляет разнообразныепримитивы для работы с базовыми типамиданных Blockchain TON, такими как TVMCells. Более подробная информация оструктуре и принципах работы TVMсодержится в оригинальном документе [4].В TON существует своя среда разработкидля написания, тестирования иразвертывания смарт-контрактов подназванием «Blueprint».Наличие смарт-контрактов даётисследователю дополнительные средстваанализа. В первую очередь – это типизацияразличных смарт-контрактов по ихфункциональности. Можно выделитьследующие типы TON-кошельков:- кошельки управления сетью TON,которые связаны с уникальными смарт-контрактами, обеспечивающими работуBlockchain TON, такими как Config Contract,Ector Contract, DNS Contract, а также смарт-контрактами валидаторов, номинаторов и ихпулов, и смарт-контрактами для сжигания иблокировки токенов;- кошельки с базовойфункциональностью (связаны со смарт-контрактами, которые реализуют базовыефункции, такие как «регистрация смарт-контракта», «изменение смарт-контракта»,«выполнение транзакций», «обработкаошибок» и т.п., в блокчейне используютсяразные версии базовых кошельков, например,Wallet v2, Wallet v3, Wallet v4 и др.);- кошельки с плагинами (могутуправляться из внешних приложений,например, ботов мессенджера Telegram);- кошельки токенов (смарт-контрактывзаимозаменяемых токенов, называемых

жетонами – Jetton Wallet,невзаимозаменяемых токенов – NFT Wallet,NFT Collection);- кошельки децентрализованных бирж имаркетплейсов (смарт-контракты для обменаи перемещения токенов в зависимости отвыполнения определённых условий, такихкак Swap и Router) и др.Необходимо отметить, что экосистемаTON динамично развивается и периодическипоявляются новые типы смарт-контрактов, атакже изменяются существующие смарт-контракты.Типы смарт-контрактов играютсущественную роль в информационно-картографическом анализе, так как сигнатурысоответствующих кошельков проявляются наинформационной карте транзакций в видеособых структур (которые будут подробнорассмотрены в соответствующем разделе) ивлияют на её ландшафт. При этомнеобходимо отметить, что функции смарт-контрактов предполагают замену их кода, чтоделает возможным изменение роликошельков.
Особенности использованиятехнологии Blockchain киберпреступнымсообществомВыявление подозрительных финансовыхопераций, ассоциированных спротивозаконной практикой,проанализировано в исследованиях [6, 7]. Врамках этих исследований предложеныразнообразные методики вычислениятранзакций преступных группировок. Тем неменее, авторам удалось лишь теоретическиобосновать эффективность своих методов, неподтверждая их практическим применением,что вызывает сомнения в надежностипредложенных подходов. Более того, этиисследования проводились до широкогораспространения смарт-контрактов и неучитывают их современные возможности ипрактическое применение.В работе [6] описана методика анализакиберпреступлений с использованиемкриптовалюты Bitcoin. Этот подход включаетсбор данных о транзакциях в Blockchain заопределенный период, кластеризацию
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адресов, построение графа транзакций и егоанализ для выявления случаев кражи Bitcoin.В статье [8] рассматриваются различныестратегии, которые киберпреступникиприменяют на криптовалютных биржах длявывода средств. Также проводится анализтехнологий выявления таких преступников иподчеркиваются проблемы, связанные снеэффективным законодательством. Хотя этодетальное исследование узкой темы, оно невключает в себя исчерпывающееиспользование картографических методов.На основании проанализированныхработ сформировано представление обособенностях использованиякиберпреступниками технологии Blockchainдля осуществления своей незаконнойдеятельности. Установлено, что для задачирасследования компьютерных преступленийважно проследить цепочку транзакцийзлоумышленника от кошелька, через которыеон получает криптовалюту от жертвы илизаказчика до кошелька, через которыйосуществляется перевод цифровых активов вреальные.Злоумышленник стремиться скрыть этуцепочку (особенно кошелёк, через которыйвыводятся средства). Для этого используютсяразличные механизмы, среди которых:- традиционные миксеры;- цепочки децентрализованных бирж иторговых площадок;- кошельки легитимных пользователей.Традиционные миксеры обеспечиваютзапутывание следов за счёт включения всостав миксера множества кошельков, междукоторыми непрерывно проводится большоечисло транзакций. С помощью миксеразлоумышленник смешивает монеты со своегокриптокошелька и монеты кошельковмиксера. Все его средства, которые былинаправлены в миксер (за вычетом стоимостиуслуг миксера), выводятся на вновьсозданные кошельки в течение несколькихциклов транзакций внутри миксера. Владениеновыми кошельками передается потребителюуслуг миксера.Ограничением использованиятрадиционного миксера являются высокиерасходы на выполнение смешивающихтранзакций. В блокчейнах с высокой

комиссией поддержание работы миксеровоправдано лишь при наличии большого числаклиентов. Кроме того, цепочка транзакций домиксера однозначно компрометируетвладельца такого кошелька. Традиционныемиксеры впервые появились в блокчейнеBitcoin, являясь на тот момент единственнымсредством сокрытия транзакций.Цепочки децентрализованных бирж иторговых площадок позволяют преодолетьуказанные ограничения традиционныхмиксеров. Способ сокрытия следовзаключается в следующем. С помощьюдецентрализованных бирж и торговыхплощадок осуществляется обменкриптовалюты TON (или его производных ввиде различных жетонов) на токены другихблокчейнов. В других блокчейнахзлоумышленник может воспользоватьсяаналогичным механизмом перехода изблокчейна в блокчейн. Восстановить полнуюцепочку таких переходов затруднительно безмониторинга множества транзакций сразу вовсех распространённых реестрах. Кроме того,для восстановления цепочки также требуетсявнутренняя информациядецентрализованных бирж о связи кошелькови токенов разных блокчейнов, на которыевыводились средства. При этом, некоторыеблокчейны (такие как Monero), по сути, самиявляются одним большим миксером, изкоторого невозможно получить такуюинформацию о связях транзакцийзлоумышленники.Ещё одним механизмом сокрытияцепочки операций злоумышленника являетсяиспользование им кошельков легальныхпользователей. В первую очередь это связанос возможностью получениянесанкционированного доступа к ихкошелькам для использования с цельюмаскировки своих транзакций. Другимвариантом вовлечения легитимныхпользователей в процесс сокрытиятранзакций нарушителей является созданиеуслуг в «серой зоне» (услуг, которые слаборегулируются законодательством).Например, злоумышленники могуторганизовать продажу легальных товаров закриптовалюту со скидкой, провоцируялегальных пользователей осуществлять
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криптовалютные транзакции со своимиторговыми площадками, через которые такжемогут продаваться товары или услуги,запрещённые в какой-либо стране. В этомслучае потоки легальных пользователейсмешиваются с нелегальными, что можетввести в заблуждение правоохранительныеорганы.Метод информационногокартографирования позволяет обнаруживатьтакого рода схемы маскирования транзакций,что позволяет повысить осведомлённость отекущем уровне использованиякиберпреступниками механизмов блокчейна,а также повысить эффективностьрасследования за счёт повышения уровняорганизации экспертного анализатранзакций.
Разработка инструментального иметодического обеспечения для анализатранзакций блокчейна TONСуществование множествавозможностей для сокрытия транзакцийкиберпреступников создаёт насущнуюпотребность в автоматизации транзакций. Визвестных [6-8] средствах автоматизацииреализованы методы теория графов,математической статистики и теориявероятности. Также внимание уделяетсявозможностям визуализации графовтранзакций.В исследовании [7] определяетсяхарактер поведения участников на основаниианализа размера комиссии для совершаемыхими транзакций Bitcoin. Для этогообрабатываются данные, полученные спомощью blockexplorer.com – веб-инструмента, имеющего открытый исходныйкод, и позволяющего визуализироватьинформацию о блоках и транзакциях вBlockchain.В статьях [6, 8] идет речь о кластерноманализе Bitcoin-транзакций. Авторамииспользовались инструменты bitcointools иBitIodine, с помощью которыхосуществлялась ручная разметка связанныхгрупп адресов криптокошельков.Среди возможных направлений анализаBlockchain также можно отметить работу[11], в которой описывается инструмент для

извлечения метаданных bitcoin-транзакцийпод названием BitcoinOpReturn. Данныйинструмент специализируется на анализеинструкции OP_RETURN, позволяющейвстраивать сообщения в Blockchain. В случаеподтверждения майнингом транзакции сполем OP_RETURN, ее содержимоевнедряется в блок, при этом сохраняясьбессрочно в Blockchain. При этомпредоставляются удобные средства дляизучения уязвимостей Bitcoin сиспользованием визуализации цепочкиблоков.Также существуют инструменты дляизвлечения данных из Blockchain Ethereum.Ethereum ETL (Ethereum Extract, Transform,Load) – это инструмент, предназначенныйдля извлечения, преобразования и загрузкиданных из Blockchain Ethereum в удобном дляанализа формате данных. После сбора данныхинструмент позволяет проводить ихпреобразование для удобства анализа,например, сохранение в CSV-файла дляпоследующего импорта в базу данных SQLявляется бесполезным шагом. В статье [10]был описан экстрактор данных Ethereum.Этот инструмент извлекает данные изструктуры «Go Ethereum» и сохраняет их вбазе данных PostgreSQL. После извлечения исохранения проводится анализ безопасностьсмарт-контрактов.В целом, для всех средств имеютсяследующие методические ограничения:- отсутствуют или недостаточно полноформализована процедура анализадемаскирующих признаков цепочкитранзакций киберпреступников;- способы визуального анализа графовтранзакций применяются лишь к ихфрагментам (как правило, небольшогоразмера) и не используют методинформационного картографирования,позволяющего учесть контекст, в которомтакой фрагмент располагается;- не учитывается специфика транзакцийи смарт-контрактов экосистемы TON.С целью преодоления ограниченийизвестных инструментов в рамках настоящейработы:- разработано средство сбора иинтеграции сведений криптовалюты TON для
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системы картографирования в областизащиты информации [13];- создан алгоритм исследованияинформационной карты транзакцийблокчейна сети TON.Средство сбора данных о TON-транзакциях разработано на языкепрограммирования Python. Даннымсредством осуществляется сбор сведений отранзакциях с использованием API сервисаtoncenter.com, которые сохраняются вграфовую систему управления базами данных(СУБД) Neo4j (рис. 2). Допустимо расширятьвозможности средства за счёт включениядополнительных функций обогащениясведений о транзакциях и криптокошелькахданными из других информационныхресурсов. Примером такого обогащенияявляется сбор сведений о пулах ликвидности,предоставляемых платформойдецентрализованной биржи STON.fi через еёAPI (api.ston.fi).Средство интеграции сведенийкриптовалюты TON реализовано на базеанализатора графов Gephi игеоинформационной системы QGIS, спомощью которых осуществляетсяпостроение и анализ ландшафтаинформационной карты на основе сведенийо транзакциях, записанных в СУБД Neo4j.Построение и анализ информационнойкарты осуществляется в соответствии салгоритмом, представленном на рис. 3.В соответствии с алгоритмомосуществляются следующие этапы:а) построение информационной карты:- загрузка сведений о транзакциях вСУБД Neo4j;- формирование ландшафтаинформационной карты;б) анализ информационной карты:- ситуационный анализ с использованиеминформационной карты;- анализ рисков реализации угроз,связанных с киберпреступнымисообществами.Рассмотрим реализацию алгоритма напримере анализа блокчейн-транзакцийэкосистемы TON 22 марта 2024 года.

Рис. 2. Модель и пример данных о транзакциях вблокчейне TON, сохраняемых в СУБД Neo4j

Рис. 3. Алгоритм исследования информационнойкарты транзакций блокчейн сети TON
Построение информационной картытранзакций блокчейна TONС помощью средства сбора в СУБДNeo4j загружены данные о 2 936 382транзакциях из 21 516 блока сети TON (с36856022 по) -36877537). Далее на основезагруженных данных в программе Gephiпостроен граф, который уложен вдвухмерном пространстве с помощью



А.Л. СЕРДЕЧНЫЙ, А.О. АБРАМОВ, Е.А. МОСКАЛЕВА

ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 2 265

алгоритма ForceAtlas2. Выполнена егокластеризация с помощью лейденскогоалгоритма, осуществлена раскраска узлов.Рассчитаны метрики центральности: степень,взвешенная степень, показатель PageRank.На основе полученного графа впрограмме QGIS сформирован ландшафтинформационной карты. Для этого быливыполнены следующие операций:

- определения контуров значимыхобластей информационной карты;- экспертной разметки значимыхобластей информационной карты.На рис. 4 и 5 показана информационнаякарта TON-транзакций, проводимых22.03.2024 с нанесённой разметкой основныхзон (рис. 4) и конкретных криптокошельков(рис. 5).

Рис. 4. Информационная карта TON-транзакций, проводимых 22.03.2024, на которой отмечены следующиенаиболее крупные зоны: А – зона операций с жетонами (взаимозаменяемыми токенами), Б – зона операций сNFT ( невзаимозаменяемыми токенами), В – зона операций на криптовалютных рынках (маректплейсах), Г –зона жетонов, Д – предполагаемый миксер



ИНФОРМАЦИОННОЕ КАРТОГРАФИРОВАНИЕ BLOCKCHAIN-ТРАНЗАКЦИЙ ...

266 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 2

Рис. 5. Информационная карта TON-транзакций, проводимых 22.03.2024, на которой некоторыекриптокошельки отмечены символом «треугольник»
Карту условно можно разбить нанесколько крупных зон:- зоны жетонов Г и операций с ними А(рис. 4);- зона NFT – Б (рис. 4);- зона операций на криптовалютныхрынках В (рис. 4);- зона кошельков Д, предположительносвязанных с миксером (рис. 4).В зоне жетонов Г (рис. 4) расположеныпреимущественно кошельки свзаимозаменяемыми токенами. Жетонырассматриваются в качестве криптовалюты,производной от TON. Они обладают

определённой ликвидностью, могутиспользоваться в качестве:- эквивалента криптовалюты другихблокчейнов, позволяющего обменивать её накриптовалюту TON с помощьюдецентрализованных бирж;- игровой криптовалюты вдецентрализованных приложенийэкосистемы TON;- «мемкоинов», используемых в качествеспекулятивного актива;- внутренней учётной единицейстоимости товара на торговых площадках,ведущих незаконную деятельность.
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Примеры структур транзакцийкошельков с жетонами показан на рис. 6.

Рис. 6. Примеры структур транзакций жетонов(GRAM, TGRAM)
В зоне операций с жетонами А (рис. 4)располагаются преимущественнокриптокошельки, обеспечивающие деятельнодецентрализованных бирж (например, Ston.fiили DeDust.io) площадок. Инфраструктуратаких объектов располагается охватываетдостаточно большую область карты (рис. 7).На них осуществляется обмен таких жетоновна криптовалюту TON за счёт наличиясоответствующих пулов ликвидности, работакоторых регулируются особыми смарт-контрактами.Для расследования киберпреступленийнаибольший интерес представляюткриптовалютные кошельки бирж, которыеобеспечивают перевод цифровых активов вреальные. Пример такого кошелька показанна рис. 8. Кошелек расположен в центральнойчасти карты, а транзакции от него (к нему)ведут в разные зоны карты. При этомнеобходимо отметить, что транзакций ведуткак криптокошелькам обычныхпользователей, так и другим биржам.

Рис. 7. Пример фрагмента структурыдецентрализованной биржи (StonFi DEX)

Рис. 8. Пример транзакций кошелька, используемогодля перевода цифровых активов в реальные(криптовалютная биржа ByBit)
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Особое внимание необходимо обращатьна кошельки, расположенные за пределамиосновной зоны и связанные синфраструктурой, которая может быть

использована для маскирования цепочектранзакций. Например, на рис. 9 показанытаки подозрительные транзакции.

Рис. 9. Пример подозрительных транзакций, связанных с инфраструктурой, которую можно использоватьдля маскировки активности киберпреступников
На рис. 9 показаны транзакции А,связанные с анонимными номерами, накоторые и с которых приходят суммыфиксированного размера (около 101 TON).Транзакции Б – проходящие между мостамиблокчейнов Etherium и BNB Chain. Такиемосты могут использоваться в цепочкахдецентрализованных бирж для сокрытиякиберпреступных транзакций.Правее от зоны А расположены пулыноминаторов. Номинаторы делятся своейкриптовалютой с валидаторами, чтобы темогли обеспечить выполнение требованийдля участия в процессе валидации. В своюочередь, валидаторы направляютноминаторам часть вознаграждения заучастие в подтверждении криптовалютныхтранзакций. Логика такого сотрудничествазадаётся смарт-контрактом кошелька «Пулноминаторов» (Nominator Pool).Узлы кошельков номинаторов, которыене принимают участие в других операциях,располагаются за границами центральнойзоны и образуют собственный кластер

номинаторов. При этом часть узлов, которыесвязаны транзакциями с центральной частью,расположены левее от такого кластера. Чемдальше они расположены, тем менее связаныс центральным кластером.В нижней части карты расположена зонаопераций с невзаимозаменяемыми токенамиБ (рис. 4). Концепция NFT (non-fungibletoken) появилась в 2012 году для обеспечениявозможности создания и обмена цифровымиактивами, для которых обеспечивается ихуникальность. Предполагается, что ихиспользование, должно обеспечитьподтверждение авторства надинформационным ресурсом владельца такогоневзаимозаменяемого токена.На данный момент большинство NFT всети TON связаны с игровыми активами,которые предоставляют их владельцам какие-либо преимущества в соответствующихиграх. Однако имеются и уникальные NFTдля информационных ресурсов, которыеотносятся к важным компонентамэкосистемы TON. Такими NFT являются:
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- номера телефонов, которые позволяютанонимно регистрироваться в мессенджереTelegram;- имена пользователей и каналовмессенджера Telegram;- имена в доменной зоне .ton, которыемогут быть использованы как в качествеидентификаторов сайтов, так и кошельков вэкосистеме TON.В данной зоне значительное местозанимают кошельки со смарт-контрактамиNFT-платформы Getgems. Данная платформаявляется первой платформой в блокчейнеTON, которая реализовала возможностьсоздания, торговли и коллекционированияцифровых активов различных форматов(изображения, видео, аудио и др.).Между зонами операций с жетонами иNFT расположена центральная область карты(рис. 4), в которой значительное влияние наландшафт информационной карты оказываюткошельки маректплейсов, торгующих какжетонами, так и NFT. Среди таких торговыхплощадок можно отметить FragmentMarketplays, которая относится кинфраструктуре TON и обеспечиваетвозможность продажи Telegram Premium закриптовалюту TON.Удалённость от центрально части картыможет свидетельствовать об обособленностипроцессов, в рамках которых проводятсясоответствующие транзакции. Это можетявляться признаком наличия незаконной илинерегулируемой деятельности. Так,например, в зоне, показанной на рис. 4расположены кошельки предполагаемогомиксера – зона Д. Структура его транзакцийизображена на рис. 10.Использование услуг миксера, зачастую,связано с незаконной деятельностью. Спомощью метода информационногокартографирования можно определить составвсех кошельков миксера. Ядро миксера,пример которого показан на рис. 10, состоитиз 2001 кошелка. Между ними ежечаснопроводится большое количество транзакций.При этом необходимо отметить, что еслиизвестен состав кошельков миксера, томожно отследить все взаимодействия с ними.Таким образом, можно фиксировать объём

поступающих транзакций. Характеристикирассмотренного миксера приведены в табл. 1.

Рис. 10. Пример структуры традиционного миксера,состоящего из 2001 кошелька
Таблица 1Пример характеристики миксераНазвание параметра Значение параметраТип миксера традиционныйКол-во узлов в ядре 2001Кол-во ежедневныхвнутренних транзакций ~10 000

Ежедневная комиссияза внутренниетранзакции
~6.5 TON

Ежедневно числоклиентов ~500
Средняя величинатранзакции, длякоторойосуществляетсязапутывание цепочки

310 TON

Меры противодействия деятельностикиберпреступников, использующихкриптовалюту TONДля противодействия киберпреступнымсообществам, использующим криптовалютуTON, предлагаются следующие мерызащиты:
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- ежедневный мониторинг обстановки вблокчейне с использованием методаинформационного картографирования длясвоевременного выявления инфраструктуры,используемые злоумышленниками дляосуществления киберпреступнойдеятельности;- внедрение интеллектуальных средствобнаружения признаков атак, использующихкриптовалюту TON. Эти инструментыдолжны быть нацелены на обнаружениескрытых угроз, таких как смешиваниетранзакций («миксование»);- отслеживание транзакций, связанных синфраструктурой киберпреступников сцелью выявления новых киберпреступныхсообществ, а также новых техник,использования экосистемы TON впреступной деятельности;- использование системыавтоматического и быстрого реагирования наобнаруженные угрозы, предполагающиеустановление протоколов действий привыявлении подозрительной активности, атакже блокировку или замедлениепотенциально вредоносных операций;- использование более строгого контролянад криптобиржами, предполагающегопринятие жестких мер в отношении бирж,взаимодействующих с мошенниками иучаствующих в процессе обналичиваниянезаконно полученных средств, а такжевнедрение систем, таких как системапроверки личности (KYC) и системаконтроля легализации доходов (AML);- применение сервисов и инструментов,подобных предложенным в исследовании,которые помогают эффективно расследоватьпреступления, а также рассчитывать рискидля количественной оценки уровня опасностиподобных угроз.
ЗаключениеВ ходе исследования были определенывозможные механизмы использованияэкосистемы TON, которые позволяюткиберпреступникам маскировать цепочкусвоих транзакций (миксеры, цепочкидецентрализованных бирж и торговыхплощадок, кошельки легитимныхпользователей).

Представлены результаты разработкимодуля сбора и интеграции сведений окриптовалютных транзакциях блокчейнаTON для системы картографирования рисковв области защиты, в которой реализуютсяметоды информационногокартографирования. С помощью данногосредства выявлены структурные особенностиосновных компонентов экосистемы TON,проявляемые на информационной карте(кластеры жетонов и NFT-токенов,децентрализованные криптовалютные биржии торговые площадки, кошелькикриптовалютных бирж, через которыемассово осуществляется обмен цифровыхактивов на физические, стандартныекриптокошельки пользователей экосистемыTON).Разработанная методика представляетсобой важный инструмент для улучшенияпроцессов анализа и управления рисками всфере Blockchain, которая способствует болееглубокому и всестороннему пониманиюдинамики операций в данной области.Результаты проведенной работыподчеркивают высокую эффективностьразработанного программного инструмента.Его функционал не ограничивается лишьсбором данных, а предоставляетнеобходимую информацию, создаваявозможности определения исходных данныхдля последующего риск-анализакиберпреступной деятельности.Таким образом, проведенныеисследования и разработанные методы исредства представляют важный вклад вобласть кибербезопасности, предостерегая отвозможных угроз и обеспечивая болееэффективные меры защиты информации откомпьютерных атак киберпреступников,особенно с использованием технологииBlockchain TON.
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INFORMATION MAPPING OF BLOCKCHAIN TRANSACTIONS BYCYBERCRIMINALS IN THE TON ECOSYSTEM
A.L. Serdechnyy, A.O. Abramov, E.A. Moskaleva

The purpose of this paper is to develop methodological and instrumental tools for analyzingtransactions in the TON (The Open Network) blockchain in order to identify features that unmask theactivities of cybercriminal communities. For this purpose, this paper uses the method of informationmapping, which allows presenting a large amount of data on TON transactions in the form of aninformation map, with the help of which an expert in the field of computer crime investigation candetect hidden relationships indicating the presence of cybercriminal activity. As part of the research,the structural features of TON-based infrastructure components are considered, and an algorithm fortheir detection on the transaction map is proposed. A means of collecting and integrating data on TONbrickpurses has been developed, which is an information-mapping system that provides opportunitiesfor interactive analysis of transaction maps and automation of computer crime investigation. Also, thepaper proposed measures to counteract such activities. The results obtained in the course of the researchallow to identify fraudulent transactions, and the developed methodology allows to create effectivemeans to detect and prevent cybercriminal activities in the TON network, which can be useful forcryptocurrency exchanges, financial organizations and government agencies.Keywords: information cartography, TON, Blockchain, smart contracts, damage.
Submitted 25.05.2024

Information about the authorsAlexey L. Serdechnyy – Cand. Sc. (Technical), Chief of Laboratory, State science research experimental instituteof technical information protection problem of Federal service of technical an export control, e-mail: alex-voronezh@mail.ruArtem O. Abramov – student, Voronezh State Technical University, e-mail: vozgrin96@mail.ruEkaterina A. Moskaleva – Cand. Sc. (Technical), Associated Professor, Voronezh State Technical University, e-mail:alexanderostapenkoias@gmail.com


