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КИБЕРБЕЗОПАСНОСТЬ И КИБЕРУСТОЙЧИВОСТЬБЕСПИЛОТНЫХ ТРАНСПОРТНЫХ СИСТЕМ

В.А. Минаев, А.С. Толпыгин
В статье рассматриваются вопросы обеспечения кибербезопасности беспилотноготранспорта (БТ), характеризуются российские особенности его развития, анализируются угрозыкибербезопасности системам управления (СУ) БТ, предлагается подход к формированиюактуальных угроз на этапах жизненного цикла СУ БТ – от формирования исходных требованийдо вывода систем из эксплуатации, рассмотрены иерархическая структура системы контроля иуправления беспилотным транспортом и направления разработки системы моделей угрозкибербезопасности для беспилотного транспорта – базовой, частных и типовых, приводитсяалгоритм формирования множества угроз кибербезопасности СУ БТС, описываются угрозысистеме управления в зависимости от уровня автономности транспортного средства. Особоевнимание уделяется применению технологий искусственного интеллекта в СУ БТС. Делаетсявывод, что основной задачей киберзащиты является сохранение управляемости системой,требующей системного подхода к защите информации и инфраструктуры беспилотноготранспорта от киберугроз. Кроме того, существует необходимость полного контроля трафикаБТС в границах зон защищаемых объектов критической инфраструктуры, защиты отнеправомерного применения БТС, контроля выполнения маршрутных (полетных) заданий,выявления и предотвращения аномалий в поведении БТС, соответствия законодательствуРоссии и требованиям регуляторов по безопасности их применения. Для этого необходимосоздание сети центров контроля и управления движением БТС, обеспечивающих ситуационнуюосведомленность и поддержку управленческих решений.Ключевые слова: кибербезопасность, киберустойчивость, беспилотный транспорт,искусственный интеллект, модель угроз, безопасность информации.

Введение1Беспилотный транспорт проникает вомногие сферы нашей жизни и отраслихозяйствования. Активно начали развиватьсявсе его виды: автомобильный, авиационный,железнодорожный, морской. Беспилотныеавтомобили становятся неотъемлемой частьюумных городов, строятсяспециализированные трассы с необходимойинфраструктурой для движения беспилотныхавтомобилей.Разработкой беспилотных автомобилейзанимаются не только крупнейшиеавтоконцерны, такие как Tesla, Ford, GeneralMotors, BMW, Audi, Mercedes-Benz, Toyota,Nissan, Honda, Группа ГАЗ, Камаз, НАМИ,Меркатор Холдинг, но и многие развитыетехнологические компании – Сберавтотех,Яндекс, Apple, Baidu, Google, Nvidia, Uber.В Москве и Республике Татарстан с2018 г. ведется эксперимент по опытнойэксплуатации беспилотных автомобилей надорогах общего пользования [1].

Правовой режим экспериментаустановлен постановлением ПравительстваРФ от 9.03.2022 № 309 [2].С середины 2023 г. открыто движениебеспилотных автомобилей по трассе М-11.Беспилотные летательные аппараты(БПЛА) активно применяются для решениязадач мониторинга объектов критическиважной инфраструктуры городов(трубопроводы, линии электропередач,дорожная инфраструктура, система связи,вокзалы, аэропорты и др.); грузоперевозок втруднодоступные регионы и отдаленныетерритории; разведки в труднодоступныхместах (геологоразведки, водного кадастра,мониторинга водных объектов).Ряд стран, в их числе Германия, Россия,Япония проводят испытания беспилотныхпоездов. Норвегия, США, Турция и другиестраны применяют беспилотные морскиесуда гражданского и специальногоназначения.
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1. Российские реалииПо оценкам из открытых источников к2027 году производство БПЛА в Россиидостигнет 2 млн. шт. в год, на дорогахпоявится не менее 100 тыс. беспилотныхавтомобилей.Однако в описанной благоприятнойкартине есть и негативная сторона. А именно,из-за подчас бесконтрольного применениябеспилотных транспортных средств (БТС)расширяется возможность совершенияпротивоправных актов: террористических,шпионских действий и других криминальныхэксцессов.Этому способствуют складывающаясягеополитическая обстановка, развитиевысоко технологичных средств, тотальнаяцифровизация общественной жизни,имеющая и криминальные аспекты.И хотя в России принимаются мерыгосударственной поддержки, которыенаправлены на стимулирование развитиябеспилотного автомобильного транспорта ибеспилотных авиационных систем (БАС),при этом наблюдается недостаток, а иногда –отсутствие необходимого регулирования всфере беспилотного транспорта.Для предотвращения указанныхкриминальных инцидентов необходимасистема, которая обеспечит:
- полный контроль трафика в границахважных социальных зон, защищаемыхобъектов критической инфраструктуры;
- киберустойчивость БТС и защиту от ихнеправомерного применения;
- контроль выполнения маршрутных(полетных) заданий, выявление ипредотвращение аномалий в поведении БТС;
- соответствие функционирования БТСзаконодательству РФ и требованиямрегуляторов по безопасности их применения.Отметим, что в сфере, относящейся ккибербезопасности, в последние годыпоявилось немало научных публикаций [3-7]и нормативных работ [8; 9].Однако применительно к беспилотномутранспорту эта проблема только начинаетрешаться учеными и специалистами, всеболее актуализируясь. Именно это иобусловило появление настоящей статьи.Оперируя понятиями «кибербезопасность»,«киберустойчивость», авторы делают в ней

акцент на том, что при защите системуправления БТС необходимо уделять особоевнимание, в первую очередь, таким аспектам,которые связаны с действиями,направленными на нарушения в управлениидвижением, приводящими к авариям,крушениям, катастрофам и гибелипассажиров и иных членов общества.Противоправные действия, связанные скражей грузов, персональных данных илидругой конфиденциальной информации,рассматриваются во вторую очередь.
2. Угрозы кибербезопасностиПод угрозами кибербезопасностибеспилотного транспорта будем пониматьсовокупность условий и факторов,создающих реальную или потенциальнуюопасность потери управления транспортнойсистемой из-за нарушенияконфиденциальности целостности,доступности информации, циркулирующей всистеме управления БТС.Реализация угроз кибербезопасности, впервую очередь, связана с уязвимостями всистеме управления БТС, котораяпредставляет собой комплекс программно-аппаратных средств и каналов связи,обеспечивающих управление без участиячеловека.Существующие системы управлениябеспилотным транспортом используютразличные технологии, включая системыглобального позиционирования (ГЛОНАСС,GPS), радары, лидары, камеры, датчики исенсоры, которые собирают информацию обокружающей среде. Программноеобеспечение систем управления реализуеталгоритмы и модели, которые обрабатываютэту информацию и принимают решения одвижении БТС.Важную роль в системах управлениябеспилотным транспортом играюттехнологии искусственного интеллекта. Ониспользуется для обработки информации,принятия решений и управления БТС.Искусственный интеллект можетиспользоваться для обучения моделей иалгоритмов, которые помогают БТСпринимать решения о движении иобеспечивать безопасность. Он также можетиспользоваться для анализа данных и
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прогнозирования поведения участниковдорожного движения.Вместе с тем, необходимо учитыватькиберугрозы инфраструктуре, необходимойдля систем управления беспилотнымтранспортом. Она включает такие элементыкак система связи, системы хранения иобработки данных, системы организации иуправления движением, которые помогаютБТС ориентироваться в пространстве икорректно двигаться по маршруту. Этиэлементы могут быть как физическими, так ивиртуальными.Перечисленные элементы составляютобъекты защиты системы управления БТС.В качестве алгоритма формированияактуальных угроз безопасности информациисистем управления БТС предлагаетсяиспользовать подход, представленный нарис. 1.Для оптимизации усилий приформировании перечня актуальных угрозбезопасности информации предлагаетсяпервичный перечень угроз на начальномэтапе ориентировать на Банк данных угроз(БдУ) ФСТЭК России (ubi.fstec.ru).Типовые угрозы для системы управленияБТС определенные для каждого этапа еежизненного цикла, будут составить основубазовой модели угроз (БМУ).Путем просеивания (исключения) из БдУсформированы более 30 угроз, которые могутосуществляться с высокой вероятностью ииметь значительный уровень влияния.Полный перечень угроз формируетсядобавлением киберугроз специфичных длясистем управления БТС, которые выявляютсяпри анализе факторов угроз, характерныхконкретным типам БТС.После обобщения выделены следующиегруппы угроз кибербезопасностибеспилотного транспорта:

1. Угрозы безопасности данных,включающие:
- несанкционированный доступ кданным систем управления беспилотнымтранспортом;
- подмена данных, на основе которыхпринимаются решения по управлениюдвижением БТС, например, маршрутноезадание, данные об окружающей среде;
- кража личных (персональных) данныхпассажиров и (или) конфиденциальнойинформации о маршруте их передвижения;
- внедрение вредоносных программ,которые могут влиять на системы управленияи приводить к сбоям или утечке информации.2. Угрозы безопасности связи,включают:
- подделку сигналов связи между БТС исистемой управления;
- внедрение вредоносных программ,нарушающих работу систем связи с цельюперехвата управления БТС.3. Угрозы безопасности системамуправления включают:
- ошибки в программном обеспечении,которые могут привести к сбоям илиуязвимостям в системах управления;
- ошибки идентификации БТС ивзаимодействующих элементов;
- уязвимости в аппаратном обеспечении,потенциально допускающие получениенесанкционированного доступа к системамуправления БТС.4. Инфраструктурные угрозыбезопасности характеризуются недостаткамив системах:
- организации и управления движением,которые могут приводить к сбоям илиуязвимостям в системах управления флотомБТС;
- связи, реализующиеся в их потеремежду БТС и внешней СУ.



КИБЕРБЕЗОПАСНОСТЬ И КИБЕРУСТОЙЧИВОСТЬ БЕСПИЛОТНЫХ ТРАНСПОРТНЫХ СИСТЕМ

180 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 2

Экспертные оценки

Полноты множества угроз Полноты причинно-следственных связейугроз

Начальное формирование перечня угроз безопасности информации

Структурно-логический анализ множества угроз, систематизация и конкретизация

Верификация множества угроз, опираясь на опыт создания и эксплуатации СУ БТС
Дополнение множества угроз применяя методы экспертных оценок

Верификация угроз и дополнение множества c применением методов имитационногомоделирования

Верификация угроз и дополнение множества c применением натурных экспериментов

Система угроз безопасности защищаемой информации

Экспертные оценки

Полноты множества угроз Полноты причинно-следственных связейугроз

Рис. 1. Алгоритм формирования множества угроз кибербезопасности СУ БТС
5. Угрозы безопасности системамискусственного интеллекта, такие как:
- внесение некорректных данных сцелью манипуляции системой ИИ,преднамеренного искажения результатовработы и нарушения функционирования СУБТС;
- ошибки (различной природы) вмоделях обработки данных;
- получение конфиденциальнойинформации путем обмана системы ИИ;
- закладки в моделях с целью получениянесанкционированного доступа кконфиденциальной информации, воздействияна результаты работы системы ИИ.Следует отметить, что из-за незаконнойсанкционной политики Запада в отношениинашей страны затруднен доступ кмеждународным базам уязвимостей ииндикаторам компрометации, источникам

данных об угрозах. Это частично приводит к«ослеплению» средств киберзащиты.На это накладываются факторыпродолжающейся эксплуатации зарубежногопрограммного обеспечения (ПО) и ресурсовсети Интернет, а также отказов в техническойподдержке IT-оборудования и обновленияПО со стороны недружественных государств.Очевидно, в этих условиях возрастаетвероятность реализации кибератак насистемы управления транспортом, а ееобеспечение необходимой защитойстановится иногда нетривиальной задачей.Поскольку уязвимости в СУ БТС могутбыть внесены до начала эксплуатации, еезащиту необходимо обеспечить на всехэтапах жизненного цикла: формированиетребований; проектирование; разработка;ввод в действие; эксплуатация; вывод изэксплуатации.
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С целью учета и систематизации всехвозможных факторов угроз безопасностисистемам управления БТС и сфер проявленияугроз необходимо разрабатывать моделиугроз для каждого конкретного вида и класса

БТС. С переходом на новые уровниавтономности (УА) транспортных средствпоявляются новые уязвимости и новыеугрозы системе управления, представлены втабл. 1.
Таблица 1Угрозы кибербезопасности системе управленияв зависимости от уровня автономности (УА) транспортного средства

УА БТС Характеристика уровня автономности Угрозы СУ

УА-5 Полная автономность БТС.Пилот не требуется Угрозы уровня 4Угрозы, связанные с потерей контроля надсистемами искусственного интеллекта
УА-4

Полные возможности самостоятельноговождения. Пилот контролируети управляет удаленнопо радиоканалам

Угрозы уровня 3Угрозы, связанные с перехватомуправления.Угрозы искажения данных, от ошибокв данных, закладки в моделях ИИ.
УА-3 Ограниченные возможностисамостоятельного вождения,БТС контролируется и принеобходимости управляется пилотом

Угрозы уровня 2Угрозы, связанные с возможным влияниемна корректность работы бортовых системпо каналам связи
УА-2

Частичная автоматизация и помощьводителю. Транспортным средствомуправляет компьютер.
Угрозы уровня 1Угрозы, связанные с работой бортовогокомпьютера, ошибками ПО,уязвимостями аппаратных средств

УА-1
Ассистенты пилота помогают в сложныхусловиях движения, при этом пилотконтролирует всё (не предусмотреноавтоматизированных систем вождения)

Угрозы уровня 0Угрозы, связанные с некорректной работойассистентов пилота

УА-0
Функций автоматизации и помощниковнет. Транспортное средство полностьюконтролируется и управляется пилотом.

Угрозы, связанные с работой внешнихсистем организации и управлениядвижением: светофоры, информационныетабло
3. Система моделей угрозкибербезопасностиДля учета всех возможных факторов ипроявлений угроз безопасности системамуправления БТС необходимо разработать иподдерживать в актуальном состояниимодели угроз кибербезопасности длякаждого вида и класса БТС, с учетом уровняавтономности БТС. Подчеркнем, как иМарков А.С. [5], что «информационнаябезопасность» выступает более широкимпонятием по отношению к понятию«кибербезопасность», отражающеговоздействия компьютерных атак.Для обеспечения системности иединства подходов к решению вопросовкибербезопасности беспилотноготранспорта предлагается разработатьсистему моделей угроз (МУ)

информационной безопасности,адаптированных к конкретным видам, типами уровням автономности БТС.Предлагаемая система моделей угрозбезопасности включает в себя три видамоделей:
- базовую МУ безопасностиинформации беспилотного транспорта,основанную на иерархии уровнейавтономности БТС;
- типовые МУ безопасности составныхчастей системы управления БТС;
- частные (по видам БТС) модели угроз(ЧМУ).Структурная схема системы МУбезопасности для БАС приведена на рисунке2. Типы БАС: С – самолетный, В –вертолетный, М – мультироторный, К –конвертоплан, Г – гибридный. Классы БАС:
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СЛ – сверхлегкий (до 4 кг); Л – легкий (4-30кг); С – средний (30-500 кг); Т – тяжелый(свыше 500 кг).БМУ предназначена для управленияинформационной безопасностью настратегическом уровне – уровнефедерального органа исполнительнойвласти, ответственного за безопасностьбеспилотного транспорта в РоссийскойФедерации.БМУ является методическимдокументом для разработчиков БТС иразработчиков средств защиты информациидля БТС, а также организаций,выполняющих работы по проектированиюсистем контроля и управления беспилотнымтранспортом, организаций,осуществляющих работы по оценкесоответствия беспилотного транспортатребованиям защиты информации и егосертификации по требованиям регуляторов.

БМУ содержит описание объектазащиты в части структуры ифункциональных характеристик СУ БТС,соответствующих им угроз безопасностиинформации и модели нарушителя, а такжеметодические рекомендации по разработкетиповых и частных МУ.Базовая модель охватывает все стадиижизненного цикла БТС, в том числе –определяющие порядок разработки(проектирование, изготовление опытногообразца и испытания), производства,эксплуатации и утилизации, определяетпорядок и условия разработки: типовыхмоделей угроз безопасности центровконтроля и управления движением длятиповых элементов в СУ БТС; частных (повидам БТС) моделей угроз объектов(элементов) СУ БТС.

Рис. 2. Систематизация моделей угроз кибербезопасности беспилотного транспорта
Для поддержания моделей угроз всехвидов в актуальном состоянии необходимопроводить их регулярное уточнение: привыявлении новых угроз, появлении новыхспособов и средств их реализации; примодернизации системы контроля и

управления беспилотным транспортом,изменении структуры и (или) конфигурацииее инфокоммуникаций.
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4. Киберустойчивость системыконтроля и управления БТСДля оценки способности реагировать ипротивостоять угрозам кибербезопасности,поддерживать функциональность,определяемую как киберустойчивость.Устойчивая система должна снижать рискикибербезопасности и нейтрализоватьнегативные последствия кибератак.Таким образом, киберустойчивость –это способность компьютерной системысохранять в установленных пределахзначения параметров, характеризующих еевозможность выполнять свои функции вусловиях компьютерных атак, не допускатьнесанкционированного доступа кинформации и вычислительным ресурсам,нарушения целостности информации идоступности информационных сервисов.
Обсуждение и выводыСостояние киберустойчивости непостоянно во времени. Кибератаки могут влюбой момент оказать влияние нафункционирование системы управленияБТС.Основная задача киберзащиты состоитв том, чтобы сохранять управляемостьсистемой БТС. Это требует системногоподхода к защите информации иинфраструктуры от киберугроз.Для этого требуется четко определитьугрозы кибербезопасности и систему ихмоделей для безопасного управлениябеспилотным транспортом. Что и сделано встатье.
ЗаключениеПринимая во внимание, что развитиебеспилотного транспорта включено вприоритетные направления проектовтехнологического суверенитета страны, иформирование отрасли БТС носитопережающий характер, подчеркнемнеобходимость обеспечения полногоконтроля трафика БТС в границах зонсоциальных объектов, защищаемыхобъектов критической инфраструктуры,киберустойчивости БТС и защиты от ихнеправомерного применения, контролявыполнения маршрутных (полетных)заданий, выявления и предотвращенияаномалий в поведении БТС, соответствия

БТС законодательству РФ и требованиямрегуляторов по безопасности ихприменения, для чего необходимо созданиесети центров контроля и управлениядвижением БТС, обеспечивающихситуационную осведомленность иподдержку управленческих решений.
Список литературы1. План мероприятий («дорожнаякарта») по совершенствованиюзаконодательства и устранениюадминистративных барьеров в целяхобеспечения реализации Национальнойтехнологической инициативы понаправлению «Автонет», утвержденныйраспоряжением Правительства РоссийскойФедерации от 29 марта 2018 г. № 535-р.2. Стратегия развития беспилотнойавиации Российской Федерации на периоддо 2030 года и на перспективу до 2035 года,утвержденная постановлениемПравительства Российской Федерации от 21июня 2023 г. № 1630-р.3. Скаридов А.С. К вопросу одетерминации морских автономныхнадводных средств применительно кправовому регулированию коммерческогосудоходства // Океанский менеджмент. 2022.№1 (15). С.44-46.4. Петрова Д.А., Губкина А.И. Захватамериканского беспилотного (автономного)подводного аппарата в Южно-Китайскомморе: правовые и политические аспекты //БГЖ. 2019. №4 (29). С. 375-377.5. Марков А. С. Кибербезопасность иинформационная безопасность какбифуркация номенклатуры научныхспециальностей // Вопросыкибербезопасности. 2022. № 1(47). C. 1–9.6. Алпеев А.С. Терминологиябезопасности: кибербезопасность,информационная безопасность // Вопросыкибербезопасности. 2014. № 4 (38). С. 39-42.7. Основы кибербезопасности:Учебник. / Винокуров С.А., Минаев В.А.,Поликарпов Е.С. и др. Воронеж-Москва:Воронежский институт МВД России,Московский университет МВД России им.В.Я. Кикотя, 2023. 392 с.8. ГОСТ ISO/IEC 27100:2020.Информационная технология.



КИБЕРБЕЗОПАСНОСТЬ И КИБЕРУСТОЙЧИВОСТЬ БЕСПИЛОТНЫХ ТРАНСПОРТНЫХ СИСТЕМ

184 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 2

Кибербезопасность. Обзор и концепции.24 с. Дата опубликования: 22.12.2020.9. International Organization forStandardization, ISO/IEC 27000 – Information

Security, ISO/IEC, 2022 // URL:https://www.iso.org/isoiec-27001-information-security.html (дата обращения: 04.04.2024).

Московский университет МВД РФ им. В.Я. КикотяMoscow University of the Internal Affairs Ministry of Russia
Московский государственный технический университет имени Н. Э. БауманаBauman Moscow State Technical University

Поступила в редакцию 20.03.2024
Информация об авторахМинаев Владимир Александрович – д-р техн. наук, профессор, профессор кафедры специальныхинформационных технологий, Московский университет МВД РФ им. В.Я. Кикотя, Москва, e-mail:m1va@yandex.ruТолпыгин Алексей Сергеевич – канд. техн. наук, доцент кафедры информационной безопасности,Московский государственный технический университет имени Н. Э. Баумана, e-mail: a.tolpygin@gmail.com

CYBER SECURITY AND CYBER SUSTAINABILITYUNMANNED TRANSPORT SYSTEMSV.A. Minaev, A.S. Tolpygin
The article deals with the issues of ensuring cybersecurity of unmanned vehicles (UNV),characterizes the Russian features of its development, analyzes threats to cybersecurity to UNVcontrol systems (CS), proposes an approach to the formation of actual threats at the stages of the lifecycle of UNV CS– from the formation of initial requirements to the decommissioning of systems,considers the hierarchical structure of unmanned vehicles control and directions for the developmentof a system of cybersecurity threat models for unmanned vehicles – basic, particular and typical, analgorithm for the formation of a variety of threats to the cybersecurity of the UNVCS is given, threatsto the control system are described depending on the level of vehicle autonomy. Special attention ispaid to the application of artificial intelligence technologies in the UNV CS. It is concluded that themain task of cyber defense is to maintain the controllability of the system, which requires a systemapproach to protecting information and infrastructure of unmanned vehicles from cyber threats. Inaddition, there is a need for full control of UNV traffic within the boundaries of the zones of protectedcritical infrastructure facilities, protection against the misuse of UNV, control over the performanceof route (flight) tasks, identification and prevention of anomalies in the behavior of UNV, compliancewith Russian legislation and regulatory requirements for the safety of their use. To do this, it isnecessary to create a network of UNV traffic control centers that provide situational awareness andsupport for management decisions.Keywords: cybersecurity, cyber resilience, unmanned vehicles, artificial intelligence, threatmodels, information security.
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