
ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. ВЫП. 2. С. 185-196

ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 2 185

DOI 10.36622/1682-7813.2024.27.2.004УДК 004.056
ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ СЕТЕВОЙКОНТРРАЗВЕДЫВАТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ КОРПОРАЦИИ (ЧАСТЬ I)

Д.В. Щербакова, А.Ю. Пекло, А.С. Кривошеин,В.М. Питолин, О.Ю. Макаров, В.Н. Кострова
Предлагается структура и содержание частной политики противодействия атакам типа«сетевая разведка». Выделены объекты защиты сетевой контрразведки. На основе анализавыделенных сочетаний вектора атаки и уязвимости сетевой разведки предложена обобщеннаямодель сетевого разведчика. Рассмотрены потенциальные меры противодействия выделеннымсочетаниям сценарий-уязвимость. Представлены технологические компоненты,определяющиеся подсистемами защиты корпорации. Определены функции персоналакорпорации по противодействию сетевой разведке. Предлагается система мер, обеспечивающаявыполнение частной политики. Полученный документ может быть использован корпорациейдля внутреннего организационно-правового обеспечения защиты от разведывательных действийсо стороны злоумышленников.Ключевые слова: частная политика, сетевая разведка, контрразведка, модель сетевогоразведчика.

ВведениеПолитика безопасности является однимиз важнейших инструментов обеспеченияинформационной защиты корпорации наоснове правил и рекомендацийпротиводействия кибератакам. Правильноразработанная и реализованная политиказначительно уменьшает риски нарушениябезопасности информации и помогаетзащитить корпорацию от негативныхпоследствий [1].Она включает множество частныхполитик, осуществляющих детализациюположений общей политики информационнойбезопасности применительно к основнымобъектам защиты [2].В статье решается задача формированиячастной политики информационной

безопасности для защиты корпорации отатаки типа «сетевая разведка».Для обеспечения информационнойбезопасности необходимо знать наиболееопасные объекты, векторы и уязвимости,используемые сетевой разведкой, иразработать для них частную политику [3].Рассмотрим специфику формированиячастной политики при защите корпорации отсетевой разведки.
Объекты защиты и модель сетевогоразведчикаОпределим объекты доступа,подлежащие защите, для чего предлагаетсятабл. 1.

Таблица 1Объекты защиты
Идентификатор объекта защиты Объекты защиты

О1 Серверное оборудованиеО2 Сетевое и телекоммуникационное оборудованиеО3 Оборудование средств защиты информацииО4 TCP/UDP портыО5 Сетевые службыО6 Файлы журналов регистрации событий безопасностиО7 Конфигурационные файлы ПО и ОС
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На основе анализа выделенных сочетанийвектора атаки и уязвимости в табл. 2предложена обобщенная модель нарушителя -сетевого разведчика. Данная модельотносится к классу аналитических моделей иможет использоваться в процессеформирования мер по противодействию

сетевой разведке [4]. Модель нарушителя,также известная как профиль угрозы,является важной частью процесса анализарисков нарушения ИБ. Эта модель описываеттипы потенциальных злоумышленников, ихцели, а также - мотивы, которыми они могутруководствоваться. Таблица 2Модель нарушителя при реализации сетевой разведки
Идентификаторнарушителя Типнарушителя

Способ реализации Мотивация и цели нарушителяВекторатаки Уязвимость
𝑀1 Провайдеры,поставщикиоборудования

VA1 CWE-20 Целью злоумышленника являетсяполучение списка IP-адресов иDNS имён, используемых ворганизации. Мотивациейпреступника являетсяиспользование одного и того жеDNS имени для своего IP-адресаи для IP-адреса атакуемогоустройства. Поскольку для обоихэтих IP-адресов используетсяодно и тоже DNS имя, браузерпомещает оба IP-адреса в одну иту же зону безопасности иразрешает передачу информациимежду адресами𝑀2 Пользователи,авторизованныев системе
VA1 CWE-78 Целью злоумышленника являетсяполучение нестандартного ответаот атакуемой системы с помощьюреализации ICMP / IP повыявлению версии прошивкиоперационной системы илимаршрутизатора на удаленномустройстве𝑀3 Администраторы безопасности VA1 CWE-200 Анализ процесса генерацииуникального номера IP-пакета наудаленном хосте позволяетзлоумышленнику определитьоперационную систему,используемую на хосте, спомощью проверки методомгенерации идентификатора приотправке ответных пакетов𝑀4 Хакеры VA1 CWE-287 Злоумышленник посылает UDP-пакет с поддельным значениемID на закрытый порт целевойсистемы, чтобы получитьсообщение об ошибке ICMP сотраженным значением ID. Такимобразом, злоумышленник можетопределить характеристикиоперационной системы ииспользовать их в своих целях
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Продолжение табл.2Идентификаторнарушителя Типнарушителя Способ реализации Мотивация и цели нарушителя
Векторатаки Уязвимость

𝑀5 Хакеры VA2 CWE-20 Для подготовки массированныхатак на корпорацию необходимоосуществлять сбор информациио службах, компонентах,сервисах и приложенияхатакуемой сети. При этом,главной цельюзлоумышленника являетсявыявление уязвимых версийпрошивок используемогосетевого оборудования.𝑀6 Пользователисистем и сетей VA2 CWE-74 Цель злоумышленник - найтиуязвимость в утилитекомандной строки. Мотивом, вданном случае, являетсяповышение привилегий достатуса «Администратора»𝑀7 Пользователисистем и сетей VA2 CWE-200 Для подключенных к сетиустройств злоумышленникпытается использовать ихуязвимости в контекстенесанкционированногополучения данных об элементахи ПО атакуемой сети.𝑀8 Хакеры VA2 CWE-276 Для правил фильтрации СЗИзлоумышленник будет пытатьсяиспользовать уязвимости дляполучения в удаленной атакедоступа к компонентамсистемы.𝑀9 Хакеры VA2 CWE-862 Целью является поискуязвимостей в парольнойзащите устройств для сбораличной идентификационнойинформации𝑀10 Хакеры 𝑉𝐴3 CWE-20 Сбор разведданных о жертве спомощью отправкисинтаксически некорректныхили нестандартных данных впопытке получить ответ,содержащий желаемые данныео сетевых службах𝑀11 Хакеры 𝑉𝐴3 CWE-78 Цель злоумышленника сбольшой скоростьотсканировать порты цели.Быстрое сканирование портовцели является серьезнойугрозой для безопасностисетевых устройств, посколькузлоумышленник можетпроверять тысячи портов всекунду
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Продолжение табл.2Идентификаторнарушителя Типнарушителя Способ реализации Мотивация и цели нарушителяВекторатаки Уязвимость
𝑀12 Хакеры 𝑉𝐴3 CWE-200 Злоумышленник применяетнесколько способов дляопределения открытых портовна удаленном устройстве. Всеслужбы и приложения, которыеработают через протоколы TCPили UDP, будут иметь открытыйпорт, через который он сможетпроизвести обмен данными посети
𝑀13 Пользователисистем и сетей 𝑉𝐴3 CWE-862 Цель злоумышленника - найтиуязвимости в настройкеконтроля доступа в регистрах.Мотивом может служитьиспользование неправильнонастроенного контроля доступав регистрах для чтения/ записиданных, которые непредназначены для полученияили изменения пользователем.
𝑀14 Пользователисистем и сетей VA4 CWE-20 Объектами атаки выступаютпротоколы и синтаксиспередачи данных дляизвлечения значимойинформации. Мотивациейзлоумышленника служитвыявление функций ихарактеристик реализациипротоколов связи
𝑀15 Хакеры VA4 CWE-200 Цель злоумышленника -инициировать установлениепотока данных или пассивнонаблюдать за сообщениями,передаваемые по сети.Злоумышленник стремитсяустановить поток данных илискрытно наблюдать запередачей сообщений в сети.Мотив заключается в полученииконфиденциальнойинформации, необходимой дляреализации последующих атакна жертву
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Окончание табл.2Идентификаторнарушителя Типнарушителя Способ реализации Мотивация и цели нарушителяВекторатаки Уязвимость
𝑀16 Хакеры VA4 CWE-787 Злоумышленникрасшифровывает илидекодирует информацию,содержащуюся в протоколахсетевого или прикладногоуровня связи, которыеиспользуются для передачиданных между связаннымиузлами или системами в сети.Нарушитель не изменяетинформацию в процессепередачи, так как его цельюявляется получениеразведывательных данных

Особенности обеспечения защитыВ целях разработки частной политики,определяющей основные требования ксистеме защиты от сетевой разведки,рассмотрим потенциальные мерыпротиводействия выделенным сочетаниямсценарий-уязвимость. Исходными даннымидля формирования перечня мер являются:
- выделенные объекты защиты(табл. 1);
- сформированная модель нарушителя,учитывающая наиболее опасные сочетаниявектора сетевой разведки и уязвимости(табл. 2);
- рекомендации, предлагаемыенормативными документамиФСТЭК России;
- рекомендации с официально сайтаCWE и CAPEC [5,6].
Технологические компонентыкорпорации предусматривают подсистемыборьбы:
- со сканированием IP-адресов (далее –подсистема 1);
- с несанкционированным выявлениемуязвимостей (далее – подсистема 2);

- с несанкционированным сканированиемпортов и сетевых служб (далее – подсистема3);
- с прослушиванием сети (далее –подсистема 4).
Основные функции, реализуемыеподсистемой 1:
- формирование списка IP-адресов,разрешенных для обмена сообщениями попротоколу ICMP;
- фильтрация ICMP-пакетов;
- блокировка сообщений ICMP, которыене требуются для нормальногофункционирования сети;
- всем устройствам корпорации долженбыть присвоен уникальный DNS и IP-адрес.
Данные меры реализуются с помощьюследующих средств защиты информации:
- межсетевых экранов (далее – МЭ);
- встроенных в ОС процедурфильтрации трафика.
Функции подсистемы 1 представлены нарис. 1.
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Рис. 1. Функциональная схема подсистемы 1

Для своевременного обнаруженияуязвимостей и проведения оценки состояниязащищенности сети корпорации в нейразворачивается подсистема 2.Подсистема 2 обеспечивает выявлениеуязвимостей в программно-аппаратной средефункционирования корпорации, опасные дляреализации сетевой разведки. Выявлениеуязвимостей осуществляется путемсканирования адресного пространствасетевых узлов корпорации и используемыхими TCP/UDP портов, результаты которогосравниваются с сигнатурами известныхуязвимостей [8].Подсистема 2 обеспечивает функции пообнаружению несанкционированногосканирования уязвимостей в программно-аппаратной среде. Цель данной подсистемыпредотвратить кибератаку, усложнивразведку злоумышленнику.Данные меры, возможно реализовать спомощью следующих технических решений:
- ресурс, представляющий собой«приманку» для злоумышленника;
- сканер безопасности.
«Приманка» состоит из компьютера,операционной системы, приложений иданных, которые имитируют поведениесистемы и представляют ценность дляпотенциального злоумышленника, но на

самом деле изолирована и контролируетсяпри сборе информации.«Приманки» могут быть использованы висследовательских целях. Исследовательские«приманки» предназначены для проведениядетального анализа хакерских атак иразработки средств для лучшей защиты отних. Исследовательские приманки обычносодержат данные с уникальнымиидентификаторами, которые помогаютотслеживать украденные данные и выявлятьсвязи между атаками и конкретнымиобъектами.«Приманки» не могут заменить другиемеханизмы безопасности, такие какбрандмауэры, системы предотвращениявторжений, системы обнаружениявторжений, но они являются отличнымдополнением к архитектуре безопасности.Это эффективный инструмент для сбораразведданных и выявления системныхуязвимостей.В свою очередь, сканер безопасностипозволяет обнаруживать уязвимостинезависимо от программной и аппаратнойплатформы сканируемых сетевых узлов.Кроме этого, функционал сканерабезопасности позволяет формировать нетолько отчет с указанием выявленныхуязвимостей, но и ссылки на сайты сописанием обнаруженных уязвимостей.
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Функции подсистемы 2 представлены нарис. 2.

Рис. 2. Функциональная схема подсистемы 2

Подсистема 3 предназначена для защитыот угроз сетевой разведки, направленных напорты, сетевые службы, сервисы иосновывается на системе управлениядоступом.Основные функции, реализуемыеподсистемой 3:
- контроль состояния портов устройств;
- предотвращение несанкционированногосканирования TCP/UDP портов;
- ограничение доступа к запущеннымслужбам (только администратор должениметь право запускать или останавливатьслужбы);;
- контроль запуска сетевых служб исервисов (должны быть запущенны только теслужбы, которые необходимы для работыиспользуемого ПО на АРМ);

- анализ доступности в сети служб,версий ОС устройств и сервисов;
- управление доступом к сервисам исетевым службам;
- блокирование несанкционированногодоступа к сервисам и службам;
- для объектов доступа контроль ихцелостности;
- разграничение прав доступаудаленных пользователей для сетевыхприложений, разграничение доступа;
- пресечение нарушений правилпредоставления доступа;
- регистрация (логирование), обработкаи хранение событий безопасности.
Функции подсистемы 3 представлены нарис. 3.
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Рис. 3. Функциональная схема подсистемы 3

Подсистема 4 обеспечивает реализациюфункций разграничения доступа к сетевымресурсам корпорации, а также криптозащитуканалов связи, используемых для удаленногодоступа к сетевому оборудованиюорганизации.Подсистема 4 обеспечивает: экранированиесети и криптозащиту её каналов.Для защиты сетевых ресурсовприменяются криптошлюзы, установленныена границе сетевого периметра сервернойгруппы. В качестве дополнительных мерприменяется сетевой коммутаторы споддержкой технологии VLAN.Таким образом, данная подсистемаобеспечивает выполнение правил:
- по контролю доступа удаленныхпользователей к ресурсам сетевыхприложений;

- по снижению вероятности реализацииактуальных угроз в процессах сетевого имежсетевого взаимодействия;
- по отслеживанию действий субъектовдоступа на сетевом уровне;
- по обеспечению конфиденциальностии целостности информации, передаваемой пооткрытым каналам связи.
Функции подсистемы 4 представлены нарис. 4.Перечисленные функции обеспечиваютсистемный администратор и администраторбезопасности. Распределение обязанностейсотрудников представлено в табл. 3.
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Рис. 4. Функциональная схема подсистемы 4

Таблица 3Служебные обязанности лиц в подсистемах защитыПодсистема ДолжностьСистемный администратор Администратор безопасностиПодсистема 1 Формирование IP-адресов, покоторым разрешен обменсообщениями по протоколу ICMP
Создание правил фильтрации пакетовICMP

Подсистема 2 Создание для злоумышленниковпрограммной "приманки" Контроль действий злоумышленника,"клюнувшего на приманку"Подсистема 3 Текущий анализ сетевых пакетов Управление доступом к сервисам исетевым службамПодсистема 4 Обеспечение экранирования икриптозащиты каналов связи Разработка правил межсетевогоэкранирования
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Комплексная система мер и процедурсостоит из действий, представленных втабл. 4, где указывается перечь мер и средств,необходимых для контроля выполнениятребований, определенных Частнойполитикой для защиты от сетевой разведки.Мероприятия по контролю выполнениямер, определенных в частной политике, атакже проверка работоспособности,параметров настройки и правильностифункционирования программного

обеспечения и средств защиты информациидолжны проводиться на периодическойоснове и должны быть включены вежегодный план мероприятий по защитеинформации. Причем сотрудникикорпорации, назначенные ответственными зазащиту информации, несут персональнуюответственность за ненадлежащееисполнение или неисполнение положенийнастоящей политики.

Таблица 4Меры противодействия и контроля в подсистемах защитыПодсистема Меры противодействия Меры контроляПодсистема 1 Фильтрование пакетов ICMP иблокировка сообщений ICMP,которые не требуются длянормального функционирования сети

Проверка IP-адресов и всехподключенных устройств в сервисеуправления сетевым оборудованием
Подсистема 2 Формирование множества ресурсовсети Проведение регулярной проверкисистемы на соответствие заданнымтребованиям по безопасности, анализуязвимостей и при необходимостиисправление обнаруженных ошибок.Подсистема 3 Предотвращениенесанкционированного сканированияTCP/UDP портов и ограничениедоступа к запущенным службам

Мониторинг действий пользователей:контроль использования ресурсов идоступа к информации, фиксациянесанкционированных действий.Подсистема 4 Разграничение доступа к сетевымресурсам корпорации, а такжекриптозащита каналов связи,используемых для удаленного доступак сетевому оборудованиюорганизации.

Проверки работоспособностивстроенных криптографическихсредств защиты информации исредств регистрации событийбезопасности

ЗаключениеПредложенное в настоящей работеформирование политики безопасностикорпорации в следующих частях публикациибудет детализировано до частныхрегламентов и инструкций. Таким образомбудет реализовано трехступенчатоеорганизационно-правовое обеспечениесетевой контрразведки корпорации.Подобное обеспечение может быть полезнодля защиты корпораций различного профиляи масштаба, в контексте нарастающейопасности сетевой разведки, как известно,предваряющей многоплановые кибератаки.Всё это делает особенно актуальнойрегламентацию деятельности администрацийкорпоративных сетей по регистрации,реагированию и ликвидации последствий в

отношении атак типа «сетевая разведка»(вторая часть настоящей работы), а также –подготовка инструктивных документовпротиводействия сетевой разведке (частьтретья публикации). Совокупность подобныхрегламентирующих документов способнасущественно укрепить информационнуюбезопасность корпорации в условияхнарастающего противоборства,наблюдаемого ныне в глобальном инациональных кибернетическихпространствах. Именно в такой парадигмеприходится сегодня обсуждать,разрабатывать и реализовывать меры защитыкорпоративных сетей, стремительноразвивающихся и массированно атакуемыхобъектов цифровой инфраструктурыэкономики.
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ORGANIZATIONAL AND LEGAL SUPPORT OF NETWORKCOUNTERINTELLIGENCE ACTIVITIES OF THE CORPORATION (PART I)
D.V. Shcherbakova, A.Yu. Peklo, A.S. Krivoshein,V.M. Pitolin, O.Yu. Makarov, V.N. Kostrova

The structure and content of a private policy of counteracting attacks of the type “networkintelligence” is proposed. The regulatory framework and objects of protection of networkcounterintelligence has been allocated. Based on the analysis of the selected combinations of the attackvector and vulnerability of network intelligence, a generalized model of a network intelligence officerwas proposed. Potential measures to counteract the selected combinations scenario-vulnerability areconsidered. The technological components are represented that are determined by the corporationprotection subsystems from network intelligence. The functions of the roles of the technical personnelof the organization to ensure protection against network intelligence were highlighted. A comprehensivesystem of measures and procedures is proposed that is responsible for monitoring the implementationof requirements determined by private policy. The resulting document can be used to develop internaldocuments of the corporation, which contain detailed clarification of the provisions to protect thenetwork from reconnaissance actions by the attacker.Keywords: private policy, network intelligence, counterintelligence, model of a networkintelligence officer.
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