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ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ СЕТЕВОЙКОНТРРАЗВЕДЫВАТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ КОРПОРАЦИИ (ЧАСТЬ II)

Д.В. Щербакова, А.Ю. Пекло, Д.С. Печкин,В.М. Питолин, О.Ю. Макаров, В.Н. Кострова
Предлагается структура и содержание частных регламентов сетевой контрразведки, гдедля эффективной защиты нужно обеспечить управление инцидентами нарушения сетевойбезопасности корпорации при атаках типа «сетевая разведка». Выделенные типы инцидентовпредназначены для расширения имеющейся классификации инцидентов и ориентированы насетевую разведку. Описание начальной фазы реагирования на инциденты содержится в«Частным регламенте обнаружения и регистрации контрразведкой инцидентов нарушениясетевой безопасности организации». Руководство по обнаружение инцидентов приведено в«Частном регламенте реагирования контрразведки на инциденты нарушения безопасностиорганизации». Заключительный этап обработки инцидента описан в «Частном регламентеликвидации последствий инцидентов нарушения сетевой безопасности организации при атакахтипа «сетевая разведка». Предлагается план мероприятий по противодействию атаке типа«сетевая разведка».Ключевые слова: частный регламент, сетевая разведка, контрразведка, инцидент.

Введение1Регламенты, связанные с инцидентаминарушения сетевой безопасностикорпорации, имеют высокую актуальность внастоящее время. С ростом числа угрозинформационной безопасности (ИБ) иусложнением атак, важно анализироватьпроизошедшие инциденты и выявлять ихпричины, чтобы предотвратить подобныеситуации в будущем. Оперативноереагирование на инциденты является важнымкомпонентом стратегии – обеспечениякорпоративной ИБ. Исследованиеинцидентов позволяет выявлять уязвимыеместа в системах безопасности,обнаруживать новые угрозы, определятьуровень защищенности компьютерныхсистем и разрабатывать меры для повышенияуровня безопасности. Кроме того,исследование инцидентов может помочьустановить ответственных за совершениеатак и принять правовые меры.Таким образом, для эффективногореагирования на вышеупомянутыеинциденты чрезвычайно важнозаблаговременно выстроить четкий плануправления инцидентами, поскольку именнов момент наступления инцидента, в условияхстресса и возможного отсутствия ресурсов,

требуется максимально корректно выполнитьвсе необходимые процедуры реагирования.Согласно нормативным документом поменеджменту информационной безопасностиреагирование на инциденты должновключать несколько фаз [1-6]. Начальнаяфаза включает назначение командыреагирования, обучение ее и приобретениенеобходимых инструментов и ресурсов(описание данной фазы содержится в«Частном регламенте обнаружения ирегистрации инцидентов нарушения сетевойбезопасности организации при атаках типа«сетевая разведка»). Организации следуетпредпринимать меры, чтобы снизить рисквозникновения инцидентов, но следуетучитывать, оставшийся риск неизбежен.Обнаружение инцидентов крайне важно дляпредотвращения их последствий. Одна изосновных задач во второй фазе - ограничитьи восстановить нанесенный ущерб(руководство по обнаружение инцидентовприведено в «Частном регламентереагирования на инциденты нарушениясетевой безопасности организации при атакахтипа «сетевая разведка»). После того, какинцидент обработан, корпорацияанализирует ущербы инцидента,вырабатывает меры для предотвращениябудущих инцидентов (заключительный этапобработки инцидента описан в «Частном
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регламенте ликвидации последствийинцидентов нарушения сетевой безопасностиорганизации при атаках типа «сетеваяразведка»).

Рис. 1 иллюстрирует схему обработкиинцидентов атак типа «сетевая разведка» [7].

Рис. 1. Схема обработки инцидентов атак типа «сетевая разведка»

Частный регламент обнаружения ирегистрации контрразведкой инцидентовнарушения сетевой безопасности.Классификация инцидентов, возникающихв ходе реализации сетевой атаки типа«сетевая разведка»Согласно [7] инциденты ИБ, связанныесо сбором информации, представляют собойдействия, направленные на получениепредставления о возможных целях атаки, обокружающей их сетевой топологии исвязанных с ними сервисах. Обычно такиеинциденты начинаются с проведенияразведки, включающей исследование сетевыхустройств для поиска потенциальныхобъектов защиты. Она предусматриваеттакже сбор информации о том, с кем этиобъекты обычно связаны и как обмениваютсяинформацией. Результатом сбораинформации может быть выявлениеуязвимостей в сетевой среде, например,

обнаружение открытых портов, уязвимыхсервисов, слабых паролей и т.д. Этуинформацию можно использовать длядальнейшего внедрения в систему или дляпоследующей атаки. Таким образом, сетеваяразведка — это один из этапов проведениякибератак и является важным компонентомобщей стратегии злоумышленников подостижению своих целей. В свою очередь,обнаружение инцидентов ИБ, связанных сосбором информации, позволяет приниматьмеры по защите системы от потенциальныхугроз.Упомянутые типы инцидентов (табл.1)предназначены для расширения имеющейсяклассификации инцидентов и ориентированына сетевую разведку. Они предоставляютобщую базу для определения болееподробных процедур обработки инцидентов.
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Таблица 1Классификация инцидентов, возникающих в ходе реализации сетевой атаки типа«сетевая разведка»Идентификаторвектора Категорииинцидента Описание категорииинцидента Критичностьинцидента Приоритетинцидента𝑉𝐴1 Инциденты,связанные сзаписями DNS
Отправка запроса напоиск DNS-записи наопределенный IP-адресприводит к тому, чтоDNS-записи накомпьютере или другомустройстве заменяютсяна ошибочные данные

2 Средний

𝑉𝐴2 БольшоеколичествозапросовECHO_REQUEST

Для идентификацииузла со сторонынарушителя, атакуемыйхост получает большоеколичество запросовтипа ECHO_REQUEST,что приводит кпереполнению канала

1 Низкий

𝑉𝐴3 Инциденты,связанные сотправкойнестандартныхсообщений

На сервер поступаетбольшое количествоICMP/UDP сообщений,которые не проверяютсяна превышениедопустимого объемадля такого типа данных.Последствия могутбыть следующими:сброс соединений илисущественное снижениескорости передачиданныхчерез соединение

3 Высокий

𝑉𝐴4 ИспользованиеСниффер-пакетов
Осуществляется перехвати анализ сетевыхпакетов,передаваемых по сети.Это может бытьвыполнено с помощьюпрограммного обеспечения,которое слушает изаписывает трафик врежимереальноговремени.Снифферы могутиспользоваться дляперехватаконфиденциальныхданных, таких как логини пароль от учетнойзаписи, номеракредитных карт и т.п.

2 Средний
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Продолжение табл.1Идентификаторвектора Категорииинцидента Описание категорииинцидента Критичностьинцидента Приоритетинцидента
Все вектора Запускнештатногосканированиясети

Запускразведывательного ПО(сетевые сканеры),которое представляетсобой отдельныйисполняемый файл илислужбу, запущенныечерез командную строку

4 Критичный

Обход фильтра(правил) Использованиеразличных методовобхода ограниченийдоступа к ресурсам всети. Обход фильтраможет датьзлоумышленникамдоступ к информации отопологии сети и кустановленным правиламбезопасности

4 Критичный

Регистрация и подтверждениеинцидентов безопасностиПеречень необходимых функций средствзащиты информации, предназначенных для

обнаружения и регистрации инцидентов, врамках защиты от атаки типа «сетеваяразведка» [8], представлен в табл. 2.

Таблица 2Необходимые функции средств защиты информации,предназначенных для обнаружения и регистрации инцидентовТип инцидента Функций обнаружения и регистрации инцидента
Инциденты, связанные сзаписями DNS Учёт параметров пораженных узлов (IP-адрес и MAC-адрес),а также характеристик связанных событий (IP-адреса, портыи географическое местоположение атакующих и атакуемыхузлов).Большое количествозапросов ECHO_REQUEST Мониторинг производительности пакетов. Поиск аномалийфрагментации пакетовИнциденты, связанные сотправкой нестандартныхсообщений

Сохранение времени начала и конца сессии, количествопереданных и полученных байтов.
Атака сниффер-пакетами Обнаружение связи между узлами, в которых одна из нихявляется узлом-источником, а другой узлом-получателем.Причем события могут быть зарегистрированы присрабатывании разных правил.Запуск нештатногосканирования сети Определение категории источников угроз узловых событий(например: логины пользователей, контроль процессов,системная активность).Обход фильтра (правил) Контроль целостности набора исполняемых иконфигурационных файлов
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В случае подтверждения фактавозникновения инцидента безопасностиадминистратор информационнойбезопасности заполняет карточку инцидентабезопасности и принимает решение о егорегулировании.

Пример заполненной карточкиинцидента безопасности, в которой включенаинформация об инциденте, произошедшего входе реализации атаки типа «сетеваяразведка», представлен на рис. 2.

Статус инцидента В процессе регулирования

Тип инцидента Выход за нижнюю границуколичества ICMP/UDP сообщений
Предполагаемый типугрозы ИБ Удаленное вмешательство

Нарушитель Внешний
Последствияинцидента Нарушение работоспособности сервера

Объект, которомунанесен ущерб Сервер

Действия,предпринятые дляурегулированияинцидента
Блокирование доступа сервера к сети

Рис. 2. Пример карточки инцидента, произошедшего в ходе реализации атаки типа «сетевая разведка»
Частный регламент реагирования наинциденты нарушения безопасностиорганизации при атаках типа «сетеваяразведка»Данный документ разработан для того,чтобы определить порядок действийкорпорации в случае обнаружения инцидентанарушения безопасности при атаках,связанных с сетевой разведкой. После того,как масштаб и серьезность влиянияинцидента на штатное функционированиекорпорации будут установлены согласноранее предложенному регламенту,необходимо в первую очередь следоватьплану реагирования, который был заранееподготовлен. Таким образом, эксперты поинформационной безопасности будут знать,какие действия необходимо предпринять для

быстрого устранения инцидента, а заранееподготовленный план позволит значительносократить время на подготовительныхпроцедурах и быстрее приступить к работе.Важно понимать, что в ряде случаев,особенно при серьезных инцидентах, можетпотребоваться дополнительноевзаимодействие с третьими сторонами,которые окажут дополнительную помощь врасследовании инцидента и устранениивозможных проблем.
Меры реализации по реагированию наинциденты безопасностиВ табл. 3 сведены первоочередные мерыпредотвращения инцидентов, связанных ссетевой разведкой.
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Таблица 3Меры реализации по реагированию на инциденты безопасностиКатегория инцидента Последовательностьреагирования Первоочередные мерыпредотвращенияБольшое количествозапросовECHO_REQUEST
6-я Отключение атакованногоустройства от сети

Инциденты, связанные сзаписями DNS 5-я Отключение DNS-преобразователей
Инциденты, связанные сотправкой нестандартныхсообщений

4-я Блокирование ICMP-пакетов

Атака сниффер-пакетами 3-я Отключение служб, которымиможет быть определено новоеустройство и добавлено в списокустройствЗапуск нештатногосканирования сети 2-я Полнотекстовый поиск адресазлоумышленников на рабочихстанциях, в том числе в веткахреестраОбход фильтра (правил) 1-я Отключить функцию обменафайлами в локальной сети

Негативные последствия, которыепорождает инцидент в ходе реализацииатаки типа «сетевая разведка»Возможные негативные последствия отинцидентов в ходе реализации атаки типа«сетевая разведка» представлены в табл. 4.
Таблица 4Возможные негативные последствия от инцидентов в ходе реализации сетевой атакитипа «сетевая разведка»Категория инцидента Возможные негативные последствия

Инциденты, связанные с записямиDNS Кэширование недействительных DNS-записей,что может привести к перенаправлениюпользователей на фишинговые сайты илизловредные ресурсыБольшое количество запросовECHO_REQUEST Утечка пакетов сети
Инциденты, связанные с отправкойнестандартных сообщений Нарушение функционирования сетевых служб,ненормального использования ресурсов системы
Использование сниффер-пакетов Перехват конфиденциальных данных, таких каклогин и пароль от учетной записи
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Продолжение табл.4Категория инцидента Возможные негативные последствия
Запуск нештатного сканирования сети Сбои в работе сетевых устройств,продолжительное отсутствие связи

Обход фильтра (правил) Обход установленного правила доступак ресурсу, используя другой путь

План мероприятий попротиводействию атакам типа «сетеваяразведка»Настоящий план разработан с цельюустановления общих правил, требований и

процедур контроля (анализа) защищенностив корпорации. Меры защиты информации,реализация которых описана в рамкахнастоящего регламента, представлены в табл. 5.

Таблица 5Меры реализации по реагированию на инциденты безопасности№п/п Мероприятия попротиводействию сетевойатаки
Срок исполнения Дополнительныемероприятия

1 Сбор, запись и хранениеинформации о событияхбезопасности
В течение 60 мин.после полученияинформации обинциденте

1. Анализ данных средств,предназначенных дляобнаружения ирегистрации инцидентов.2. Установкапоследовательностиреагирования наинцидентыдля противодействиявероятной атаке
2 Анализ проявившихсяуязвимостей В течение 2 часов смоментарегистрацииинцидента

1. Поиск уязвимостей,обусловленных ошибкамикода.2. Проверка настройки исредств защитыинформации, икорректности работысредств защитыинформации (СЗИ).
3 Сотрудниками организации,назначеннымиответственными заобеспечение безопасности

В течении суток смомента выявленияинцидента
Выполнение плана,сформированного порезультатам анализауязвимостей.
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Продолжение табл.5№п/п Мероприятия попротиводействию сетевойатаки
Срок исполнения Дополнительныемероприятия

4 Проверка составатехнических средств,программного обеспечения иСЗИ на соответствиедействующейэксплуатационнойдокументации

Немедленно Проверкаработоспособности ПОи СЗИ

5 По эксплуатационнойдокументации анализ ПО иСЗИ на корректность ихнастроек

В течении сутокпосле регистрацииинцидента
При необходимостиобновление настроек ПО иСЗИ, в том числе сиспользованиемрезервных копий и (или)дистрибутивов6 Блокировка новыхпротоколов и приложений Немедленно Удаление или запретдоступа к ненужному ипотенциально уязвимомуПО7 Отключениенеиспользуемых портов Немедленно При необходимостииспользованиефильтрации трафика наоснове IP-адреса или порта8 Настройка ПО на конечныхточках для фильтрациисетевого трафика

В течении часа смоментаполученияинформации обинцидентебезопасности

-

9 Прерывание и проверкасеансов SSL / TLS, чтобыпроверить зашифрованныйвеб-трафик на предметактивностизлоумышленников

Немедленно -

Частный регламент ликвидациипоследствий инцидентов нарушениясетевой безопасности организации приатаках типа «сетевая разведка»Сразу после выявления инцидентанеобходимо принять оперативные меры по

устранению его последствий. Следующийэтап требует анализа причин и комплексадействий, направленных на предотвращениевозможного повторения подобного события.План по ликвидации последствий инцидентовсостоит из следующих мероприятий (табл. 6).
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Таблица 6План мероприятий по противодействию атаке типа «сетевая разведка»Категория инцидента Возможные негативныепоследствия План ликвидации последствий
Инциденты,связанные с записямиDNS

Кэшированиенедействительных DNS-записей, что можетпривести кперенаправлениюпользователей нафишинговые сайты илизловредные ресурсы

1. Ограничение передачи зоны DNS.2. Отключение рекурсии DNS3. Запуск собственного DNS-серверавозможен с использованиемвыделенного сервера или облака4. Использование DNSSEC.DNSSEC представляет собой наборстандартов, обеспечивающихаутентификацию ответов DNS-серверов с помощью цифровойподписи и системы публичныхключейБольшое количествозапросовECHO_REQUEST
Утечка пакетов сети 1. Замена проблемногооборудования, если расследованиепривело к неправильной работеустройства.2. Отключение IPv6 на всехдоступных сетевых интерфейсах.Тогда, у всех активных в сетиприложений не будет другоговыбора, кроме как использованиеIPv4 протокола.3. Проверка неправильноподключенных кабелей или портов.4. Перезапуск маршрутизатора иоборудования.5. Обновление программногообеспечения на сетевых устройствахИнциденты,связанные сотправкойнестандартныхсообщений

Нарушениефункционированиясетевых служб,ненормальноеиспользование ресурсовсистемы

1. Проверка настройки сетевогооборудования.2. Анализ трафика в сети с помощьюПО мониторинга сети.3. Отключение ненужных сервисови служб.
Применение сниффер-пакетов Перехватконфиденциальныхданных, таких как логини пароль от учетнойзаписи

1. Отключение злоумышленника отактивной сессии.2. Удаление сниффера с помощьюантивируса.
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Продолжение табл.6Категория инцидента Возможные негативныепоследствия План ликвидации последствий
Запуск нештатногосканирования сети Сбои в работе сетевыхустройств,продолжительноеотсутствие связи

1. Обновление правил фильтрациитрафика.2. Просмотреть содержимоепакетов и определить их источникии назначение.3. Ограничить доступ к сети толькодля определенных пользователейили групп пользователей.
Обход фильтра(правил) Обход установленногоправила доступа кресурсам

1. Идентификация уязвимостейобхода правил доступа.2. Проверка включения СЗИ.3. Обновление имеющихся правилфильтрации трафика.
Причины и условия возникновенияинцидентов безопасностиДля выявления причин и условийвозникновения инцидентов безопасности

разработана табл. 7, где представленосоотношение инцидентов безопасности свозможными потенциальными факторами ихвозникновения.
Таблица 7Причины и условия возникновения инцидентов безопасностиКатегория инцидента Причины и условия возникновения инцидентовбезопасности

Инциденты, связанные сзаписями DNS Неправильно настроенные серверы и несинхронизированныебазы данных
Большое количествозапросов ECHO_REQUEST Нет списка IP-адресов, по которым разрешен/запрещенобмен сообщениями по протоколу ICMP, а также отсутствиефильтрования пакетов ICMP
Инциденты, связанные сотправкой нестандартныхсообщений

Использование уязвимостей повышения привилегий,неправильная конфигурация систем, недостаточныйконтроль доступа к системам и ресурсам
Применение сниффер-пакетов Открытый доступ к учетной записи системногопользователя.
Запуск нештатногосканирования сети Большое количество открытых портов

Обход фильтра (правил) Использование правил средств защиты информации,которые встроены «по умолчанию»
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ЗаключениеПредложенные регламенты носятдостаточно обобщённый характер иприменимы для корпораций различногопрофиля деятельности. Степень ихформализации позволяет эффективноиспользовать эти инструменты для широкогомногообразия векторов атак типа «сетеваяразведка». Адаптация данных регламентов кспецифике защищаемых систем можетсущественно повысить защищённость.
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ORGANIZATIONAL AND LEGAL SUPPORT OF NETWORKCOUNTERINTELLIGENCE ACTIVITIES OF THE CORPORATION (PART II)
Shcherbakova, A.Yu. Peklo, D.S. Pechkin,V.M. Pitolin, O.Yu. Makarov, V.N. Kostrova

The structure and content of private regulations of network counterintelligence is proposed, wherefor effective protection it is necessary to ensure the management of incidents of violations of thenetwork security of the corporation in attacks of the type of "network intelligence". The selected typesof incidents are designed to expand the existing classification of incidents and are focused on networkintelligence. The description of the initial response phase to incidents is contained in the “privateregulations for detecting and registering counterintelligence of incidents of the organization’s networksecurity.” The guide for the detection of incidents is given in the "private regulation ofcounterintelligence response to incidents of the organization’s security." The final stage of theprocessing of the incident is described in the “private regulation of the elimination of the consequencesof impaired network security violations in attacks of the type of “network intelligence”. The action planis proposed to counteract an attack type “Network intelligence”.Keywords: private regulations, network intelligence, counterintelligence, incident.
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