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Предлагается структура и содержание частных инструкций противодействия атакам типа«сетевая разведка». Разработана должностная инструкция администратора по защитеинформации корпорации в части защиты сети от сетевой разведки. Выделен переченьтребований к функциональным знаниям администратора по защите информации, которыми ондолжен обладать, чтобы успешно защитить сеть организации в рамках, выделенных в частнойполитике подсистем защиты. Предложены основные рекомендации по выбору и настройкесредств защиты для противодействия атаке типа «сетевая разведка». Разработанаразграничительной матрицы доступа на основе привилегий пользователей. Сформированытребования к безопасной работе пользователя, чтобы не допустить реализацию сетевойразведки. Предложен план мероприятия по обучению пользователей в части просвещения изащиты персонала корпорации.Ключевые слова: частная инструкция, сетевая разведка, контрразведка, средство защиты,обучение персонала.

ВведениеПри условии, что необходимые решенияпо формированию частной политики ичастных регламентов уже приняты, возникаетнеобходимость в разработке инструктивныхматериалов, обеспечивающих защиту отсетевой разведки на уровне конкретныхрешений администраторов и пользователейкорпорации. Поэтому основные задачинастоящей работы следующие:- определение основных обязанностей ифункций администратора по защитеинформации в корпорации (далее –администратор) в части защиты от атаки типа«сетевая разведка»;

- выработка основных рекомендаций повыбору и настройке средств защитыинформации в рамках противодействиясетевой атаке типа «сетевая разведка»;- разработка разграничительной матрицыдоступа на основе привилегий пользователей.Рассмотрим возможность их решения.
Функции и обязанности администратораПеречень требований к функциональнымзнаниям администратора, которыми ондолжен обладать, чтобы успешно защититькорпорацию в рамках выделенных в частнойполитике подсистем защиты от атаки типа«сетевая разведка», сформирован в табл. 1.

Таблица 1Функциональные знаниям АдминистратораПодсистема защиты корпорацииот сетевой разведки Необходимо знать
Подсистема 1 (защита отсканирования IP-адресов) Структуру доменные именаПринцип работы протоколов ICMP, TCP/UDP и ARPСпособы ротации IPПодсистема 2 (защита отнесанкционированного выявленияуязвимостей)

Общие методы активного сбора информацииПринцип работы сканера уязвимостейОбщие принципы эксплуатации уязвимости
©Щербакова Д.В., Пекло А.Ю., Макаров Ю.В.,Питолин В.М., Макаров О.Ю., Кострова В.Н., 2024



ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ СЕТЕВОЙ КОНТРРАЗВЕДЫВАТЕЛЬНОЙ...(ЧАСТЬ III)

210 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 2

Продолжение табл.1Подсистема защиты корпорацииот сетевой разведки Необходимо знать
Подсистема 3 (защита отнесанкционированногосканирования портов и служб)

Состояния «открытости» портовАлгоритм сканирования портовСвязь между службами и определенными типамисетевых ресурсовПодсистема 4 (защита отпрослушивания сети) Принципы строения сетиМетоды сокрытия трафика и способы обходаограничений для разработки мер защиты от них
Перечень требований к умениямадминистратора, которыми он долженвладеть, чтобы успешно защитить сеть в

рамках выделенных в частной политикеподсистем защиты корпорации от сетевойразведки, представлен в табл. 2
Таблица 2Требования к умениям администратораПодсистема защиты корпорацииот сетевой разведки Необходимо уметь

Подсистема 1 Использовать протоколы защиты данных, такие какSSL и TLSНастраивать правила межсетевого экрана дляподдержания работы протокола ICMPСоздавать список доверенных/недоваренных сетейПодсистема 2 Метод тестирования безопасности, которыйиспользует ловушки (Honeypots)Анализировать и проводить инвентаризациюкомпонентов контролируемой системыРаботать со сканером уязвимостей и анализироватьотчеты полученные по результатам сканированияПодсистема 3 Создавать экземпляры сетевых службСканировать порты и анализировать отчетыполученные по результатам сканированияПодсистема 4 Настраивать демилитаризованную зону сетиОсуществлять эвристический анализ для выявленияаномалий сетевого трафика
Выбор средств защиты информацииот сетевой атаки типа «сетевая разведка»При выборе средств защиты информациинеобходимо учитывать следующие факторы:1. Уровень защиты. Средство должнообеспечивать высокий уровень защитыинформации от угроз сетевой разведки.2. Функциональные возможности.Средство должно обеспечивать обнаружениеи регистрацию инцидента, выделенные вчастном регламенте реагирования наинциденты нарушения сетевой безопасностиОрганизации при атаках типа «сетеваяразведка».

3. Удобство использования. Средстводолжно быть простым и удобным виспользовании, чтобы снижать вероятностьошибок и повышать эффективность работы сним.4. Надежность. Средство должно бытьнадежным, чтобы избежать простоев и сбоевв работе, что может привести к утечкеинформации.5. Расширяемость. Средство должнопозволять расширяться по меренеобходимости и меняться в соответствии сизменяющимися потребностями итребованиями.
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Зачастую [1-4] выбор сводится ксредствам защиты информации (СЗИ):
- DLP-системы;
- сканеры безопасности;
- ресурс, представляющий собой«приманку» для злоумышленника.

Более детальный список функций,выбранных СЗИ, и меры по предотвращениюатаки типа «сетевая разведка», которые ониреализуют, приведен в табл. 3.

Таблица 3Описание функций выбранных СЗИПодсистема Описание мер Наименованиевыбранного СЗИ Функции СЗИ
Подсистема 1 Обмен сообщениями попротоколу ICMP, позаданному списку IP-адресов

Dallas Lock 8.0 Настройка правил модуляМЭ для поддержанияработы протокола ICMP.Фильтрование пакетов ICMP;
Блокировка сообщенийICMP, которые не требуютсядля нормальногофункционирования сети.Подсистема 2 Уточнение и учет защищаемыхинформационных ресурсов,программных и аппаратныхсредств.

Dallas Lock 8.0 Взятие под контрольобъектов файловойсистемы и устройствачерез механизмыразграничения доступа иаудита целостности.Обнаружение новых ранее невыявленных сетевыхресурсов;
Dallas Lock 8.0

Тестирование напроникновение сиспользованием анализазащищённости.

Honeypot Для обнаружения иизучения вторженийиспользование«ловушек».

При наличии привилегий насетевом узле осуществлениесистемного сканирования.
Сканер-ВС Модуль «Поискуязвимостей»,предназначенный длявыявления уязвимостейпрограммногообеспеченияАнализ и инвентаризациякомпонентовконтролируемой системы

Dallas Lock 8.0 Модуль «Системныйаудитор»,предназначенный дляинвентаризации программи аппаратных средствлокальной рабочейстанции
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Продолжение табл. 3Подсистема Описание мер Наименованиевыбранного СЗИ Функции СЗИ
Подсистема 3 Контроль состояния портовустройств Сканер-ВС Модуль «Сканированиепортов» отображает всеоткрытые порты нахосте, которые видныдля других устройствПредотвращениенесанкционированногосканирования TCP/UDPпортов

Dallas Lock 8.0 Система обнаружениявторжений (СОВ),выявляющая аномалиисетевого трафика.Список атак данногомодуля содержит тип«Сканирование портов»Ограничение доступа кзапущенным службам; Dallas Lock 8.0 «Высокий» уровеньзащиты СОВ задаетограничения длязапускать службыКонтроль запуска сетевыхслужб и сервисов Dallas Lock 8.0 Модуль СОВ позволяетконтролировать запусксетевых служб исервисовПодсистема 4 Контроль доступа удаленныхпользователей к ресурсамсетевых приложений
Dallas Lock 8.0 Для защищенногокомпьютера настройкаудаленного доступа снезащищенныхресурсов.Отслеживание действийсубъектов доступа на сетевомуровне
Dallas Lock 8.0 На выбранном объектезащите естьвозможностьподключить контрольцелостности ирассчитать егоконтрольную суммуФильтрация сетевоготрафика Dallas Lock 8.0 Фильтрация сетевоготрафика через списоксигнатур трафика исведения о: действиях,протоколах,источниках, инаправлениях.

Рекомендации по настройке средствзащиты информации от сетевой разведкиОсновные рекомендации по настройкевыбранных СЗИ представлены в табл. 4 [5-8].
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Таблица 4План действий Администратора при выборе и настройке СЗИВыбор наиболееопасных сочетаний Требование кзащитеинформации
НастраиваемыйСЗИ Рекомендация понастройке параметровВекторатаки Уязвимость

VA1 CWE-20 Наличиефильтрациипакетов ICMP;
Dallas Lock 8.0 Настройка в модулеСОВ обнаружениеатаки типа «Ping ofdeath»VA1 CWE-200 Существованиеблокировкисообщений ICMP,которые нетребуются длянормальногофункционированиясети.

Dallas Lock 8.0 Запрет вызовафункции дляотправки ICMPсообщений вПараметрах МЭ вкатегория «Фильтр»

VA1 CWE-862 Наличие контроляработы DNS-сервера
Dallas Lock 8.0 Создание правила длязащиты локальныхDNS именVA2 CWE-20 Наличие учетазащищаемыхпрограммных иаппаратныхсредств системы.

Dallas Lock 8.0 Включение аудита иконтроля целостностидля информационныхресурсов,программных иаппаратных средств,ресурсов файловойсистемы во вкладке«Контроль ресурсов»Dallas Lock 8.0

VA2 CWE-200 Возможностьпоиска новых(ранее невыявленных)сетевых ресурсов.VA2 CWE-862 Осуществлениеанализазащищенности врежиметестирования напроникновение.

Honeypot 1. Открытие портов вкачестве наживки длязлоумышленника спомощью пакетаPenTBox, чтобыпобудить егопроникнуть в сеть длялюбого незаконногоиспользования2. Настройкаотображениерезультата попыткиподключенияVA2 CWE-20 Наличиесистемногосканирования черезпривилегии насетевом узле.

Сканер-ВС Настройка «полногосканирования» сетиОрганизации порасписанию
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Продолжение табл. 4Выбор наиболееопасных сочетаний Требование кзащитеинформации
НастраиваемыйСЗИ Рекомендация понастройке параметровВекторатаки Уязвимость

VA2 CWE-200 Возможностьконтроля запускасетевых служб исервисов.

Dallas Lock 8.0 Настройка эвристикиБС, позволяющаяопределятьнесанкционированныйзапуск службы.VA2 CWE-862 Осуществлениеанализа иинвентаризациикомпонентовконтролируемойсистемы.

Dallas Lock 8.0 1. С помощьюсредства контроляподключенияносителейинформации созданиеперечня разрешенныхсменных накопителей.2. Периодическаяпроверкаподключенияустройств с помощьюраздела «Контрольресурсов».VA3 CWE-20 Возможностьпредотвращениянесанкционированного сканированияTCP/UDP портов.

Dallas Lock 8.0 Настройка повышенияуровня блокировкидля атаки типа«Сканированиепортов» во вкладкеСОВ.VA3 CWE-200 Введениеограниченийдоступа кзапущеннымслужбам

Dallas Lock 8.0 Настройка контроляцелостности дляслужб.

VA4 CWE-20 Контроль доступапользователей кресурсам сетевыхприложений

Dallas Lock 8.0 1. Настройказамкнутойпрограммной среды спомощью неактивногорежима работы.2. Отображениесписка текущихсетевых соединенийкомпьютера, вкотором отображаетсястатистика покаждому соединениюс привязкой кпроцессам.
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Окончание табл. 4Выбор наиболееопасных сочетаний Требование кзащитеинформации
НастраиваемыйСЗИ Рекомендация понастройке параметровВекторатаки Уязвимость

VA4 CWE-200 Отслеживаниюдействий субъектовдоступа на сетевомуровне

Dallas Lock 8.0 Включение аудитадоступа\запуска

VA4 CWE-209 Фильтрациясетевого трафика Dallas Lock 8.0 Через межсетевоеэкранированиесоздание спискаперехватываемыхисходящих портов.
Разграничительная матрица доступана основе привилегий пользователейРазграничительная матрица доступа(РМД) — это инструмент управлениядоступом, который определяет, какиепользователи и роли могут получить доступк определенным ресурсам, файлам, сервисам

и функциям в системе. Она определяет правадоступа и привилегии для каждогопользователя и ограничивает доступ толькотем пользователям, которым это необходимо.На основании выделенных объектов защиты,в рамках защиты сети корпорации от атакиразработана РМД (табл.5).
Таблица 5Разграничительная матрицы доступаОбъекты защиты Роли пользователейАдминистратор Системный администратор СотрудникорганизацииСервер безопасности DL Полный доступ Доступ запрещен Доступ запрещенHoneypot Полный доступ Полный доступ Полный доступСерверное оборудование(сервера) Полный доступ Физический доступ безправа вносить изменение вконфигурационные файлы

Доступ запрещен

Сетевое ителекоммуникационноеоборудование
Полный доступ Физический доступ безправа вносить изменение вконфигурационные файлы

Доступ запрещен

TCP/UDP порты Полный доступ Доступ к просмотрусостояний портов Доступ запрещен
Сетевые службы Полный доступ Доступ к просмотру спискаслужб без возможностивносить изменения

Доступ запрещен

Файлы журналоврегистрации событийбезопасности
Полный доступ Доступ к просмотрупредупреждениянезащищенных сетевыхсобытий

Доступ к просмотрупредупреждений онезащищенныхсетевых событиях
Частная инструкция пользователяОсновные цели разработки настоящейинструкции таковы:- формирование требований к безопаснойработе пользователя, чтобы не допуститьреализацию сетевой разведки;

- планирование мероприятий пообучению пользователей в частипросвещения и защиты от сетевой разведки.
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Требования к безопасной работевнутреннего пользователяЧтобы не допустить реализацию сетевойатаки типа «сетевая разведка» пользователюзапрещается:
- устанавливать программы-сканеры(например, nmap);
- открывать файлы с нестандартнымрасширением;
- запускать неизвестное программногообеспечения или подключать расширениябраузера (некоторые сканеры могут бытьзапущены через вредоносные вложения иливредоносные ссылки);
- пропускать обновления операционнойсистемы и программного обеспечения.Аномалии, связанные сразведывательными действиями накомпьютере сотрудника организации, могутвключать в себя следующее:

- АРМ довольно новый, но внезапноначал работать гораздо медленнее;
- всплывающие окна, заполняющиеэкран и мгновенно закрывающиесяавтоматически;
- подозрительная активность браузера (вистории браузера находятся страницы,которые сотрудник точно не посещал);
- всплывающие сообщения-предупреждения о сканировании компьютераот уставленного средства защиты.
Обучение и инструктированиепользователяВ целях повышения защищенностисистемы и противодействию атаке сетевойразведке пользователю необходимо пройтиобучение, которое будет включать в себяплан мероприятий, представленный в табл. 6.

Таблица 6План мероприятий по обучению пользователей в части просвещения и защиты отсетевой разведки№п/п Наименование мероприятия План мероприятия
1 Информирование сотрудниковоб общих методах и конкретныхспособах сбора информации, которыеможет использовать злоумышленникпри реализации атаки типа «сетеваяразведка»

1) Данные, которые собирает злоумышленник наэтапе разведки сети.2) Активные методы сбора информации.а) Цель и способы сканирования портов.б) Методы и способы сканированияуязвимостей.3) Пассивные методы сбора информацииа) Интернет-мониторинг.б) Анализ открытых источников информации,чем опасен2 Проведение специальных лекций посистемным уязвимостям 1) Примеры реализации уязвимостей.2)Метод детектирования уязвимостей.3) Управление уязвимостями3 Ознакомление сотрудников суголовными последствиямикибершпионажа
Разбор основных мер пресечения кибершпионажа

Следуя вышеперечисленныминструкциям, можно существенно снизитьриски успешности атак типа «сетеваяразведка» на защищенную корпоративнуюсеть.ЗаключениеПредложенные в настоящей работерешения ориентированы на инструкции повыбору СЗИ, их настройке, организацииразграничения доступа, безопасной работе и

обучению пользователей. В условияхмассированной сетевой разведки,предваряющей практически всекомпьютерные атаки на корпоративные сети,предлагаемые инструкции имеютсущественное практическое значение и могутбыть рекомендованы для использованиякорпорациями различного масштаба иназначения. При соответствующей ихадаптации к корпоративной специфике может
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быть существенно повышена защищённостьот атак типа «сетевая разведка».
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ORGANIZATIONAL AND LEGAL SUPPORT OF NETWORKCOUNTERINTELLIGENCE ACTIVITIES OF THE CORPORATION (PART III)
D.V. Shcherbakova, A.Yu. Peklo, Yu.V. Makarov,V.M. Pitolin, O.Yu. Makarov, V.N. Kostrova

The structure and content of private instructions counteracting attacks of the type “networkintelligence” is proposed. The job description of the corporation’s information in terms of networkprotection from network intelligence has been developed. A list of requirements for the functionalknowledge of the administrator for the protection of information that he must have in order tosuccessfully protect the organization’s network within the framework of protection subsystems inprivate policy has been allocated. The main recommendations on the selection and setting of protectiveequipment to counteract an attack type “network intelligence” are proposed. Developed by a delimitingaccess matrix based on user privileges. The requirements for the safe work of the user have been formedto prevent the implementation of network intelligence. A plan for user training in terms of educationand protection of the corporation personnel has been proposed.Keywords: private instruction, network intelligence, counterintelligence, means of protection,staff training.
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