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ФОРМАЛИЗАЦИЯ ЗНАНИЙ И ДАННЫХ КИБЕРАТАК И УЯЗВИМОСТЕЙ

Г.А. Остапенко, А.П. Васильченко, А.А. Остапенко,Д.С. Покудин, Н.Н. Корвяков, А.А. Ноздрюхин
В статье рассматриваются противоречия при использовании CAPEC как источникасведений о шаблонах атак. Обосновывается выбор отечественной базы уязвимостей в качествеисточника информации об уязвимостях. Осуществляется создание банка знаний и данных окибератаках и уязвимостях, агрегированных в специально разработанные форматы, такие какпаспорт вектора атаки, паспорт уязвимости, форма сведений об инцидентах и регламентахкиберпротивоборства. Описываются методики работы с этими форматами и правила ихзаполнения. Обсуждаются перспективы улучшения механизма присвоения типа ошибки CWE кшаблону атак CAPEC.Ключевые слова: база знаний и данных, уязвимость, вектор атаки, агрегация, угрозы,регламенты

ВведениеЦунами кибератак, систематическиобрушивающихся на отечественноеинформационное пространство [1],объективно требует обеспечениянеобходимой технической и организационно-правовой защиты современныхавтоматизированных информационныхсистем (далее – АИС) ителекоммуникационных сетей (далее – ТКС)от сочетаний векторов (сценариев)реализации атак и уязвимостей АИС и ТКС,используемых злоумышленниками [2-5].В этой связи, персоналу, защищающемуАИС и ТКС, приходится иметь дело ссотнями известных злоумышленныхсценариев и тысячами выявленныхуязвимостей, порождающими десятки тысячих сочетаний, каждое из которых имеет своюспецифику реагирования средств и органовзащиты [2-6]. Поэтому для формированияосновы построения системы защиты,способной адаптироваться к постоянноизменяющимся угрозам, ставиться задачасбора и систематизации информации омногообразии векторов атак и связанных сними уязвимостях [3-6].Агрегация данных – это процесс,включающий в себя сбор, организацию ианализ обширного объема информации.

_________________© Остапенко Г.А., Васильченко А.П., Остапенко А.А.,Покудин Д.С., Корвяков Н.Н., Ноздрюхин А.А., 2024

В контексте обеспечениякибербезопасности осуществляется сборданных о различных видах атак, ихисточниках, целях и последствиях, а также обуязвимостях в системах и программномобеспечении (далее – ПО), которыепотенциально могут быть использованызлоумышленниками.Это потребовало глубоких знаний вобласти кибербезопасности и навыковработы с большими объемами данных. Врезультате был получен ценныйинформационный ресурс, который можнобудет использовать для разработки политикбезопасности, регламентов и инструкций [1].
Адаптация сведений о векторах атакВ качестве источника сведений обизвестных векторах атак используетсяCAPEC. CAPEC (с англ. перечень иклассификация распространенных шаблоноватак). Это общедоступный каталограспространенных шаблонов атак, которыйпомогает пользователям и специалистам поинформационной безопасности понять, какзлоумышленники используют слабые места вприложениях и другие возможностикибератак [2].Шаблон атаки представляет собойописание общих атрибутов и методов,которые злоумышленники применяют дляэксплуатации известных уязвимостей всистемах. Он основывается на концепциишаблонов проектирования, но используетсяв деструктивном контексте. Создание
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шаблона атаки происходит на основеглубокого анализа реальных случаев [2].Каждый шаблон атаки содержитинформацию о том, как разрабатываются ивыполняются конкретные части атаки, и даетрекомендации о способах сниженияэффективности атаки. Шаблоны атакпомогают разработчикам приложений илиадминистраторам лучше пониматьконкретные элементы атаки и способыпредотвращения их успешной реализации [2].CAPEC был создан Министерствомвнутренней безопасности США в рамкахстратегической инициативы Управлениякибербезопасности и коммуникаций (CS&C)по обеспечению безопасности программногообеспечения (SwA). Первоначальноопубликованный в 2007 году список CAPECпродолжает совершенствоваться при участииобщественности в формированиистандартного механизма выявления, сбора,уточнения и распространения атак средисообщества кибербезопасности [2].CAPEC имеет иерархическую структуру,где на верхнем уровне иерархии шаблоныатак структурированы по механизмам идоменам их применения; на среднем уровнеиерархии выделяются группы шаблонов,которые объединены по общимхарактеристикам; на низком уровне иерархиинаходятся абстрактные описания методоввыполнения атак [5].

Структурно шаблоны атак на CAPECпредставлены следующим образом (рис. 1) [2].В ходе анализа шаблонов атак CAPECвозникли следующие трудности.1. Информация о векторах атак на сайтепредставлена только на английском языке.Это затрудняло анализ шаблонов атак,поскольку для выполнения этой задачинедостаточно машинного перевода;необходимо использовать накопленныезнания в области технического английского.2. Анализ шаблонов атак осуществлялсяв условиях недостатка информации пошаблонам, так как некоторые вектора атак несодержат никаких сведений. В качествепримера можно выделить «CAPEC – 434:Воздействие на цель посредством интервьюи допроса» (рис.2), где у данного шаблонаотсутствуют базовые сведения.3. В качестве отдельной проблемы стоитуказать, что не у всех шаблонов на сайтебыли указаны соответствующие им типыошибок CWE, а без этой информацииневозможно произвести дальнейшееформирование сценария вектора атаки. Винтересах решения данной проблемыпроводился анализ шаблонов, которыенаходятся с ним в одном в меташаблоне. Наосновании полученной информацииопределилась закономерность присваиванияCWE, что позволили, практическибезошибочно, определить необходимый типошибки.

Рис. 1. Пример структуры шаблона атак на CAPEC
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Рис. 2. Пример наполняемости шаблона CAPEC-434
4. Большинство описаний шаблонов атаклишено конкретики и представляет из себя«тексты – лозунги», по которымзатруднительно понять, что из себяпредставляет шаблон, как он реализуется икаким негативным последствиям приводитрезультат атаки.

В результате анализа шаблонов атакCAPEC составлен паспорт вектора атаки(табл. 1), в которомотражена сутьшаблона атакии текст описания приведен к единому виду.

Таблица 1Пример паспорта вектора атакиИдентификатор системы CAPEC CAPEC-***: ***
Описание вектора атаки ***

Тип атаки ***
Соотношение типа ошибки CWE и статусатипа ошибки CWE

CWE - ***: ***
CWE - ***: *** ***

Паспорт вектора атаки содержитследующую информацию:1) идентификатор системы CAPEC –уникальный идентификатор и названиевектора атаки;2) описание вектора атаки – краткоеописание вектора атаки, включая цель атаки;3) тип атаки – механизм атаки;4) соотношение типа ошибки CWE истатуса типа ошибки CWE – связанные свектором атаки CWE и их статус.Особое внимание стоит обратить на поле«Соотношение типа ошибки CWE и статуса

типа ошибки CWE». В нем вводится такоепонятие как «статус типа ошибки CWE»,которое может иметь 3 значения: разрешендля использования в реальных уязвимостях;не рекомендован для использования вреальных уязвимостях; запрещен дляиспользования в реальных уязвимостях. Этиметки предназначены для обеспечения того,чтобы сопоставление первопричинобеспечивало достаточно адекватнуюкорреляцию между записями CWE и CVE [6].
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Агрегация сведений об уязвимостяхДля мониторинга уязвимостей можноиспользовать следующие базы знаний обуязвимостях: NVD, CISA KEV и БДУФСТЭКРоссии. В ходе выборочной их проверки,было установлено, что некоторые уязвимостииз американских баз (примерно 10 из 30) несвязаны с корпоративными сетями. Также втаких базах знаний об уязвимостях, как NVDи CISA KEV, не содержатся сведения оботечественном ПО, что значительноувеличивает процент ошибок в ходеэксплуатации продукта в отечественныхкорпоративных сетях. В связи с этим в даннойстатье рассматриваются уязвимости из БДУФСТЭК России, так как она содержитдетально расписанные паспорта уязвимостей,в отличие от западных аналогов.В БДУ ФСТЭК России содержатся банкуязвимостей и каталог угроз. Ресурсвключает информацию о 57 564 уязвимостяхи 222 угрозах, особенно актуальных для ГИС,ИСПДн и АСУ ТП на объектах КИИ [4].Цель создания БДУ ФСТЭК России -предоставление информационной иметодической поддержки государственныморганам и организациям в деятельности поопределению, оценке и моделированию угрозбезопасности информации, а также ввыявлении, анализе и устраненииуязвимостей в АИС и ТКС, в том числе в ПОи СЗИ. Также база данных используется дляподтверждения соответствия этих систем исредств обязательным требованиям иподдержания программных средств контролязащищенности информации [4].БДУ ФСТЭК России взаимосвязана: сресурсами производителей ПО, которыепубликуют уязвимости своих продуктов,такими как Microsoft Corp., Google Inc.,Mozilla Corp., Red Hat Inc., Adobe SystemsInc., ООО «РусБИТех- Астра», Ростелеком-Солар, Positive Technologies и другие;другими базами уязвимостей, такими какNVD, CERT и другие, а также с частнымиисследователями уязвимостей. Такаявзаимосвязь расширяет возможности базыБДУ ФСТЭК России, что дает возможностьточно сопоставить шаблон атаки CAPEC ссоответствующими ему уязвимостями [4].

За основу при составлении паспортауязвимости брался формат уязвимостей БДУФСТЭК России.Паспорт уязвимости в БДУ ФСТЭКРоссии включает следующие структурныеполя, которые наиболее важны длядальнейшего использования в риск-анализе[4]: идентификатор типа ошибки, метрикиоценки критичности, степень подтверждениясуществования уязвимости, наличиеэксплойта и способ устранения.Сформировав необходимые базы знаний,можно приступить к описанию сценарияатаки, который определяет пара,включающая вектор атаки и уязвимость,связанную с ним. В ходе анализа уязвимостейбыло установлено, что охватить все ихмножество не представляется возможным,так как порой на один вектор атакиприходится около сотни уязвимостей. Врезультате чего было предложено сделатьвыборку уязвимостей по следующимпараметрам: участие уязвимости в реальныхинцидентах; наличие эксплойта науязвимость; уровень опасности уязвимости.Алгоритм выборки имеет следующийвид:1) из всего множества уязвимостейотбираются те, которые были задействованыв реальных атаках;2) отбираются уязвимости, которыеимеют эксплойт;3) из сформированного пула уязвимостейотбираются те, которые имеют критичныйи/или высокий уровень опасностиреализации.Тем самым, обеспечиваетсярассмотрение уязвимостей, которые могутбыть задействованы вновь и на которые стоитобратить внимание в первую очередь.Непосредственно сам процесспостроения сценария вектора атаки выглядитследующим образом:
· выбирается пара вектор - уязвимость;
· описываются действиязлоумышленника.Действия злоумышленника, в рамкахвыбранной пары, раскладываются на 14этапов, в соответствии последовательностьюреализации кибератак, рекомендованнойMITRE ATT&CK [5].
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Важно обратить внимание, что не всегдавсе этапы присутствуют при описаниидействий злоумышленника. Например, этап"Подготовка ресурсов" часто отсутствует.Конечной целью вектора атаки являетсяэксплуатация уязвимости, которая можетпроизойти на этапах: эксфильтрация данных(данный этап при успешной реализации несетследующий ущерб - нарушениеконфиденциальности) или деструктивноевоздействие (данный этап при успешнойреализации несет следующие ущербы -нарушение целостности, нарушениедоступности).Зная сценарий действийзлоумышленника, можно определить, накаких действиях будет фиксироватьсяинцидент и на какие действия можноответить мерами по реагированию и мерамипо ликвидации последствий.Формализация сведений об инцидентахи регламентах киберпротивоборства (далее -Форма) представлена в табл. 2 [3].Ключевым условием следует считатьналичие сквозной горизонтали,обеспечивающей точное соответствие междузлоумышленными действиями, мерамиреагирования на них и мерами ликвидациинегативных последствий. Только привыполнении этого условия можно построитьструктурно и функциональносбалансированную систему защиты,обладающую необходимой эффективностьюдля противодействия различным кибератакам[1]. С момента регистрации и классификацииатаки защитники объекта должныпоступательно внедрять меры реагирования.При этом, к радикальным средствам(например, отключение от сети Интернет)следует прибегать только в исключительныхслучаях, так как это полностью нарушаетработу корпоративной сети. Частоеиспользование стандартных мер (фильтрацияи т.п.) без необходимости указывает нанизкую квалификацию проектировщика, чтоснижает эффективность сетевой защиты [1].

Рекомендации по заполнению формыприведены в табл. 3.Вышеописанное можно изложить вкраткой форме:1) рассматривая шаблон атаки CAPEC,следует привести его к формату паспортавектора атаки (табл. 1);2) выделить, через тип ошибки CWE,связанные с вектором атаки уязвимости;3) произвести выборку уязвимостей последующим критериям: участие уязвимостив реальных инцидентах; наличие эксплойтана уязвимость; уровень опасностиуязвимости;4) отобранные уязвимости привести кформату паспорта уязвимости;5) сформировать пары вектор -уязвимость;6) по сформированным парам вектор –уязвимость построить сценарий атаки(сколько сформировалось пар вектор-уязвимость, столько следует и строитьсценариев вектора атаки);7) в сценарии необходимо выделитьдействия, на которых будут регистрироватьсяинциденты и занести их в табл.2;8) на зарегистрированные инцидентынеобходимо предложить адекватные меры пореагированию и меры по ликвидациипоследствий.
ЗаключениеВышеприведенные формализмы сталиосновой для агрегирования сведений окибератаках и используемых имиуязвимостях для последующего машинногообучения нейросети, генерирующейрегламенты обеспечения кибербезопасностиАИС и ТКС.Используя предложеннуюформализацию, впервые удалось создатьстоль масштабную и детализированную базузнаний и данных о кибератаках иуязвимостях, которую можно будетинтегрировать в образовательный процесс,включая обучение специализированныхнейросетей.



ФОРМАЛИЗАЦИЯ ЗНАНИЙ И ДАННЫХ КИБЕРАТАК И УЯЗВИМОСТЕЙ

236 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 2

Таблица 2Формализация сведений об инцидентах и регламентах киберпротивоборстваЭтапность реализациикибератак,рекомендованная MITREATT&CK

В соответствии сMITRE-этапностьюрегистрируемыеинциденты пары атака-уязвимость

Меры реагирования нарегистрируемыеинциденты, порожденныепарой атака-уязвимость

Меры ликвидациипоследствийинцидентов,порожденных паройатака-уязвимость1 Разведка2 Подготовкаресурсов3 Перовоначальныйдостуцп4 Выполнение5 Закрепление6 Повышениепривилегий7 Предотвращениеобнаружения8 Получениеучетных данных9 Изучение10 Перемещениевнутри периметра11 Сбор данных12 Организацияуправления13 Эксфильтрацияданных14 Деструктивноевоздействие

Таблица 3Рекомендации по заполнению формыПоэтапнорегистрируемыеинциденты,порожденные паройатака-уязвимость

Меры реагирования нарегистрируемыеинциденты,порожденные паройатака-уязвимость

Меры ликвидациипоследствийинцидентов,порожденных паройатака-уязвимость

Сущностьформализацииинцидентов ирегламентовпротиводействиякибератакам

Описание инцидента какзарегистрированногособытия, угрожающегоконкретным ущербом наданном этапереализации заданноговектора атакиисключительно вотношениирассматриваемойуязвимости

На этапе регистрацииинцидента пресечениеили конкретнаялокализация атаки засчет обоснованноизбранны проектантоммер, четкоспециализированныхпод рассматриваемуюуязвимость

На этапе регистрацииинцидента устранениеили ослаблениеконкретного ущерба отреализации атаки за счетобоснованно избранныхпроектантом мер, четкоспециализированныхпод рассматриваемуюуязвимость
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Продолжение таблицы 3Поэтапнорегистрируемыеинциденты,порожденные паройатака-уязвимость

Меры реагирования нарегистрируемыеинциденты,порожденные паройатака-уязвимость

Меры ликвидациипоследствийинцидентов,порожденных паройатака-уязвимость

Примерформализации,требующий своейконкретизации вотношении ПО иАО для пары вектор- уязвимость

Резкий ростколичествадеструктивныхзапросов, угрожающийнарушениемдоступностиинформации приуязвимости,обусловленнойограничением объемабуфера…

Срочный «останов»переполнения буфера засчет переключенияпотока деструктивныхзапросов на «зеркальныйсервер», поглощающийугрожающиенарушениемдоступности запросы…

Оперативное устранениепереполнения буфера засчет его чистки отдеструктивныхзапросов, инивелирование угрозына будущее за счетблокировки адресов,генерирующихдеструктивныезапросы…
В данной статье не удалось учестьнекоторые аспекты, такие как механизмприсвоения типа ошибки CWE к шаблонуатак CAPEC, что важно для правильногоформирования сценария для пары вектораатаки и уязвимости. Авторы планируютобратиться к этой проблеме на стадиипрограммной реализации и внедрениярассматриваемого сервиса, чтобы получитьзаслуживающие внимания результаты.По большому счету, развернутая вприведенных выше таблицах формализацияобусловлена противоречиями, выявленнымив текстах описаний инцидентов ирегламентов, предлагаемых известнымибазами данных. К ним можно отнестипопытки представить инцидент не каксобытие, а ввиде некоторого процесса, чтоснижает оперативность последующегореагирования. Кроме того, предлагаемыеразработчиками меры зачастую слабоучитывают специфику рассматриваемойуязвимости, что может снизитьэффективность использованиярекомендуемых регламентов. При этом,нечеткость формулировок предлагаемыхдействий также способна снизитьэффективность борьбы с кибератаками и ихпоследствиями.Поэтому вышеперечисленныепротиворечия необходимо разрешить настадии формулирования баз знаний окибератаках и используемых ими

уязвимостях. Эту задачу ставят перед собойавторы в плане развития своих исследованийв части создания инструментарияавтоматизации противодействиякибервторжениям в качествеинтеллектуального помощника дляадминистратора сетевой безопасности.
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FORMALIZATION OF KNOWLEDGE AND DATA OF CYBER ATTACKSAND VULNERABILITIES
G.A. Ostapenko, A.P. Vasilchenko, A.A. Ostapenko,D.S. Pokudin, N.N. Korvyakov, A.A. Nozdriukhin

The article discusses the contradictions when using CAPEC as a source of information about templates aswell. The choice of the domestic vulnerability database as a source of information about vulnerabilities is justified.A knowledge bank and data on cyber attacks and vulnerabilities are being created, aggregated into speciallydesigned formats such as an attack vector passport, vulnerability passport, an incident information form and cyberwarfare regulations. The mechanisms of working with these formats and the rules for filling them are described.The prospects for improving the mechanism for assigning the CWE error type to CAPEC attack patterns arediscussed, as well as integrating the generated knowledge and data into the educational process, including trainingspecialized neural networks, in particular for the module of neural network regulation of measures to countercyber attacks..Keywords: knowledge and data base, vulnerability, attack vector, aggregation, threats, regulations.
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